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Wazuh - SIEM w praktyce (kod: LX-WAZUH)

Opis i cel szkolenia

Wazuh to darmowy system klasy SIEM, ktory coraz cze$ciej pojawia sie w firmach
i instytucjach, takze w projektach realizowanych pod NIS2. Na szkoleniu
uczestnicy instaluja serwer Wazuh, podlaczaja agentow na Windowsie i Linuksie
oraz urzadzenia sieciowe przez Syslog, a potem ucza system rozpoznawac to, co
wazne: pisza wlasne reguly i dekodery, wlaczaja monitorowanie integralnosci
plikéw, konfiguruja alerty i automatyczna reakcje na incydenty.

Po tych dwoch dniach:

— zainstalujesz Wazuh i zrozumiesz role serwera, agentdéw, indexera i
dashboardu,

— podlaczysz stacje, serwery i urzadzenia sieciowe do centralnej analizy
logow,

— napiszesz wlasna regule detekeji i dekoder dla nietypowych logow,

— skonfigurujesz monitorowanie integralnoéci plikow, wykrywanie rootkitow
i powiadomienia,

— ustawisz automatyczng reakcje na wybrane incydenty i polaczysz Wazuh z
systemem IDS/IPS,

— przygotujesz dashboardy 1 raporty do codziennego monitoringu
bezpieczenstwa.

Asystenci Al przydaja sie tu glownie przy pisaniu i sprawdzaniu regul oraz
dekoderéw — pokazujemy, jak z nich korzysta¢ i jak weryfikowaé¢ wynik.

To szkolenie skupia sie na samym narzedziu — jak Wazuh wdrozy¢, skonfigurowaé
i utrzymaé. Jeéli bardziej interesuje Cie praca analityka na takim systemie —
wykrywanie atakow, ocena alertow i obsluga incydentu od pierwszego sygnatu do
raportu — wybierz trzydniowe szkolenie Analityk SOC — monitoring, detekcja,
reagowanie, ktore rowniez opiera sie na Wazuh.

Skorzystaja z niego administratorzy systemow i sieci, inzynierowie bezpieczenstwa
odpowiedzialni za utrzymanie SIEM, informatycy dzialow IT i OT, a takze osoby
odpowiedzialne za wdrozenie i odbior systemu SIEM od wykonawcy.

Czas trwania
2 dni

Program

1. Wazuh i SIEM — wprowadzenie
— Co robi SIEM i gdzie jest jego miejsce w bezpieczenstwie IT
— Funkgje i typowe zastosowania Wazuh
2. Architektura
— Serwer, agenci, indexer i dashboard — rola i wspoélpraca komponentow
— Wdrozenie jednowezlowe i rozproszone — kiedy ktore
3. Instalacja i pierwsze uruchomienie
— Pobranie i instalacja serwera Wazuh na Linuksie
— Agenci na Windowsie i Linuksie: instalacja, rejestracja, grupy
— Tryb bezagentowy: logi z urzadzen sieciowych przez Syslog
— Sprawdzenie komunikacji i podstawowy tuning
— Dashboard: nawigacja i pierwsze zdarzenia
4. Reguly i dekodery
— Jak Wazuh przetwarza logi: dekodowanie, reguly, poziomy alertéw

ul. Jasna 14/16A, 00-041 Warszawa
tel. 22 63 64 164, fax 22 266 06 95
akademia@alx.pl, http://www.alx.pl

Zapytaj o szczegoly
tel. 22 63 64 164
akademia@alx.pl



#!/ALX S

— Modyfikacja regul wbudowanych
— Wiasne reguly detekcji
— Wiasne dekodery dla niestandardowych logow
5. Monitorowanie hostow
— Monitorowanie integralnosci plikow (FIM)
— Wykrywanie rootkitow
— Ocena konfiguracji i polityki bezpieczenstwa — przeglad i rozszerzanie
6. Alerty i reakcja na incydenty
— Konfiguracja alertow i powiadomien
— Active Response — automatyczna reakcja na zdarzenia
— Integracja z systemami IDS/IPS
7. Analiza i wydajnosé
— Analiza logéw i wyszukiwanie zdarzen
— Tuning indekséw i konfiguracji indexera
8. Dashboardy i raporty
— Wiasne dashboardy do codziennego monitoringu
— Raporty dla zespotu i kierownictwa

Zapytaj o szczegoly
tel. 22 63 64 164
akademia@alx.pl

Dla grup na zamoOwienie mozemy rozszerzy¢ szkolenie o klaster Wazuh,
wykrywanie podatnoSci, integracje z narzedziami do obslugi incydentow albo
przygotowac przyklady pod infrastrukture zamawiajacego.

Przeznaczenie i wymagania

Szkolenie jest przeznaczone przede wszystkim dla:
— administratorow systemow Windows i Linux oraz administratorow sieci,
— inzynieréw bezpieczenstwa, ktorzy wdrazaja lub utrzymuja SIEM,
— informatykow dzialow IT i OT w firmach i instytucjach,
— o0s6b wdrazajacych Wazuh lub przejmujacych go po wykonawcy.

Od uczestnikow oczekujemy:
— podstawowej znajomoSci pracy w wierszu polecen Linuksa,
— ogolnej orientacji w sieciach i w tym, czym sa logi systemowe,
— podstawowej znajomoSci administracji systemem Windows lub Linux.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. $w. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
1990 PLN netto (VAT 23%)
W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,
— indywidualne stanowisko komputerowe do pracy podczas zajec,
— certyfikaty ukonczenia szkolenia,
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— drobny poczestunek oraz cieple i zimne napoje,
— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za Zapytaj o szczegoty
obiad.
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