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CCNP ENCOR - Wdrazanie i obstuga
centralnych technologii sieciowych Cisco
(kod: CCNP-ENCOR)

Opis i cel szkolenia

Szkolenie Implementing and Operating Cisco Enterprise Network Core
Technologies (ENCOR) dostarcza uczestnikom wiedzy i umiejetnosci niezbednych
do konfigurowania, rozwigzywania problemo6w i zarzadzania przewodowymi oraz
bezprzewodowymi sieciami Kkorporacyjnymi. Uczestnicy poznaja zasady
implementacji bezpieczenstwa, automatyzacji i programowalnoSci w sieciach
korporacyjnych oraz zaawansowane techniki optymalizacji wydajnosci sieci.

Jest to szkolenie autorskie, zgodne programowo z zakresem merytorycznym
autoryzowanego szkolenia Cisco. Dzieki czemu przygotowuje uczestnikow do
egzaminu 350-401 ENCOR, wymaganego do uzyskania certyfikacji takich jak
CCNP Enterprise, CCIE Enterprise Infrastructure, CCIE Enterprise Wireless oraz
Cisco Certified Specialist — Enterprise Core.

Czas trwania
5 dni

Program

Dzien 1: Zaawansowane przelaczanie w sieciach komputerowych
1. Podstawy projektowania sieci korporacyjnych
— Struktura sieci kampusowej
— Architektura warstwowa w sieciach kampusowych
2. Drzialanie przelacznikéw Ethernet
— Zasada dzialania tablicy MAC
— Mechanizmy przelgczania ramek w urzadzeniach Cisco
— Plaszczyzna kontrolna i plaszezyzna danych w przelaczniku
— Wydajno$¢ przelaczania — analiza CEF
3. Konfiguracja VLAN i routingu miedzy VLAN-ami
— Definicja i segmentacja sieci VLAN
— Trunking i protokot 802.1Q
— Wdrazanie routingu miedzy VLAN-ami
4. Redundancja w sieciach przelaczanych
— Drzialanie protokotu STP i jego wariantow (RSTP, MSTP)
— Optymalizacja Spanning Tree i zabezpieczenia (Root Guard, BPDU Guard)
— EtherChannel — agregacja portow, rOwnowazenie obcigzenia

Dzien 2: Routing wewnetrzny — EIGRP i OSPF

1. Dynamiczny routing w systemie autonomicznym
— Charakterystyka i dzialanie protokotu EIGRP
— Obliczanie metryki i mechanizmy réwnowazenia ruchu
— Wsparcie dla IPv6 w EIGRP
— Por6éwnanie EIGRP i OSPF

2. Protokol OSPF — zaawansowana konfiguracja
— Struktura i zasada dzialania OSPF
— Baza danych stanu lgcza i rodzaje komunikatow LSA
— Implementacja OSPF w §rodowisku wieloobszarowym
— Optymalizacja wyboru tras i sumaryzacja

3. OSPF w sieciach IPv6
— Wdrozenie OSPFv3
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— Roéznice miedzy OSPF dla IPv4 i IPv6

Dzien 3: Routing zewnetrzny i komunikacja z ISP

1.

BGP w sieciach korporacyjnych

— Koncepcja i zastosowanie eBGP

— Nawiazywanie relacji sasiedzkich i wybor najlepszej Sciezki
— Manipulacja trasami za pomoca atrybutéw BGP
Zabezpieczenie dostepu do Internetu i redundancja bramy
— Protokoly FHRP: HSRP, VRRP

— Implementacja mechanizméw redundancji bramy
Techniki translacji adresow NAT/PAT

— Rozne typy translacji NAT (statyczna, dynamiczna)

— Wykorzystanie PAT do udostepniania Internetu
Wirtualizacja w sieciach IP

— Wprowadzenie do VRF i separacji ruchu

— Konfiguracja tuneli GRE

Podstawy VPN i bezpieczenstwo polaczen

— Tunelowanie i szyfrowanie w IPSec

— Tryby dzialania VPN opartego na VTI

Dzien 4: Sieci bezprzewodowe i ich zarzadzanie

— Podstawy dzialania sieci WLAN

— Typy sieci bezprzewodowych i fale radiowe

— Wlasciwosci anten i techniki modulacji
Standardy i regulacje sieci bezprzewodowych

— Kluczowe technologie WLAN

— Przepisy dotyczace wykorzystania pasma
Zarzadzanie infrastruktura WiFi

— Modele wdrozenia sieci bezprzewodowych

— Tryb FlexConnect w punktach dostepowych
Roaming i lokalizacja uzytkownikow

— Mechanizmy plynnego przelaczania miedzy AP
— Uslugi lokalizacyjne w sieciach WiFi
Bezpieczenstwo sieci WLAN

— Standardy WPA/WPA2, uwierzytelnianie 802.1X
— Bezpieczny dostep goScinny

Diagnostyka i rozwigzywanie problemow

— Narzedzia do analizy sygnatu i ramek WiFi

— Sposoby wykrywania i eliminowania problemow

Dzien 5: Bezpieczenstwo sieci i zarzadzanie urzadzeniami

1.

Uslugi sieciowe i monitorowanie

— Synchronizacja czasu (NTP)

— Zbieranie logow (Syslog)

— Monitorowanie sieci (SNMP, NetFlow)

— Mechanizmy automatyzacji (EEM)
Rozwigzywanie problemow w sieciach IP

— Diagnostyka polaczen (ping, traceroute, debug)
— Analiza ruchu sieciowego (SPAN, RSPAN)
Zabezpieczenia w infrastrukturze sieciowej

— Listy ACL — kontrola dostepu do zasobow

— Ochrona plaszczyzny kontrolnej (Control Plane Policing)
Bezpieczny dostep do urzadzen sieciowych

— Utwardzanie systemow sieciowych

— Mechanizmy AAA — uwierzytelnianie i autoryzacja (RADIUS, TACACS+)
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Przeznaczenie i wymagania

Od uczestnikdbw oczekujemy elementarnego do$wiadczenia w zakresie
wdrazania/utrzymania sieci LAN w przedsiebiorstwach - oraz podstawowej
znajomoSci sieci, routingu i lacznosci bezprzewodowej (Wi-Fi) w Srodowiskach
firmowych.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. sw. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
4990 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materiatlu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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