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Sieci Wi-Fi i ich bezpieczenstwo (kod: WIFI)

Opis i cel szkolenia

Sie¢ Wi-Fi dziala dzi§ w kazdej firmie i instytucji, a slabo zabezpieczona bywa
najprostsza droga do sieci wewnetrznej. Na szkoleniu konfigurujemy punkty
dostepowe i komputery klienckie, poréwnujemy dostepne zabezpieczenia — od
WPA2, przez WPA3, po uwierzytelnianie 802.1X z serwerem RADIUS - i
sprawdzamy je w praktyce: na sieci testowej podstuchujemy ruch, przechwytujemy
uzgadnianie polgczenia i prébujemy zlamac slabe haslo.

Po szkoleniu:
— zrozumiesz, od czego zaleza zasieg i wydajnos¢ sieci Wi-Fi: pasma, kanaly,
zaklocenia,
— skonfigurujesz punkt dostepowy i klientow w Windows i Linux, z osobna
siecig dla gosci,
— dobierzesz zabezpieczenie do sytuacji: WPA2, WPA3 albo 802.1X z
serwerem RADIUS,
— zobaczysz, jak wygladaja typowe ataki na sieci bezprzewodowe — i jak sie
przed nimi broni¢,
— ocenisz bezpieczenstwo istniejacej sieci i przygotujesz liste rzeczy do
poprawy.
Cwiczenia prowadzimy na narzedziach w systemie Linux. W szkoleniu na
zamoéwienie mozemy tez pracowa¢ w Srodowisku Windows i omowi¢ rozwigzania
stosowane w firmie zamawiajacej.

Szkolenie przyda sie administratorom sieci i systemow, pracownikom dzialow IT i
helpdesku, specjalistom ds. bezpieczenstwa i wszystkim, ktérzy odpowiadaja za
sie¢ w biurze, szkole czy urzedzie.

Czas trwania
2 dni, 9:00 - 17:00

Program

1. Jak dziala sie¢ Wi-Fi
— standardy 802.11 i ich kolejne generacje, w tym Wi-Fi 6, 6E i 7 — co realnie
zmieniajg
— pasma 2,4, 51 6 GHz, kanaly, moc, zasieg i zaklocenia
— planowanie rozmieszczenia punktow dostepowych i pomiary sygnalu —
przeglad
2. Konfiguracja sieci bezprzewodowej
— podstawowa konfiguracja punktu dostepowego
— konfiguracja komputerow klienckich (Windows, Linux)
— kilka sieci (SSID) na jednym punkcie dostepowym, VLAN-y, sie¢ dla goSci i
izolacja klientow
— roaming miedzy punktami dostepowymi, sieci zarzadzane centralnie i sieci
mesh — przeglad
3. Zabezpieczenia sieci Wi-Fi
— ukrywanie SSID i filtrowanie adreséw MAC - dlaczego to nie sa
zabezpieczenia
— WEP, WPA i WPS — dlaczego nie wolno juz z nich korzysta¢
— WPA2 i WPA3 w wariancie Personal: haslo, SAE, tryb przej$ciowy
— ochrona ramek zarzadzajacych (PMF) i szyfrowanie sieci otwartych (OWE)
4. WPA2/WPA3-Enterprise: 802.1X i RADIUS
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— uwierzytelnianie 802.1X i metody EAP (PEAP, EAP-TLS)
— konfiguracja serwera RADIUS
— weryfikacja certyfikatu serwera po stronie klienta — najczestszy blad
wdrozen
5. Ataki na sieci Wi-Fi i obrona
— skanowanie i podstuch ruchu w sieci bezprzewodowe;j
— przechwycenie uzgadniania WPA2 i atak stownikowy na stabe hasto
— falszywy punkt dostepowy (evil twin) i ataki na klientow
— ataki rozlaczajace (deauthentication) i ochrona przed nimi
— narzedzia do testow odpornoéci sieci (m.in. pakiet aircrack-ng, Wireshark)
6. Przeglad bezpieczenstwa sieci Wi-Fi w firmie
— lista  kontrolna: konfiguracja, hasla, segmentacja, aktualizacje
oprogramowania urzadzen
— wykrywanie nieautoryzowanych punktéw dostepowych
— zasady dla uzytkownikow i urzadzen prywatnych

Przeznaczenie i wymagania

Szkolenie jest przeznaczone przede wszystkim dla:
— administratoréw sieci i systeméw, ktorzy wdrazaja lub utrzymuja sieci
Wi-Fi,
— pracownikow dzialow IT i helpdesku w firmach i instytucjach,
— specjalistow ds. bezpieczenstwa IT, ktorzy chca oceni¢ ryzyko zwigzane z
sieciami bezprzewodowymi.

Od uczestnikdow oczekujemy:
— podstawowej znajomosci sieci komputerowych: adresacja IP, DHCP, DNS,
VLAN-y,
— ogoélnej orientacji w pracy z linig polecen Linuksa — cze$¢ ¢wiczen
wykonujemy w terminalu.

Osobom, ktore chcg najpierw uporzadkowaé podstawy sieci, polecamy szkolenie
Podstawy dzialania sieci TCP/IP.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. $w. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
2190 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajec,
— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

ul. Jasna 14/16A, 00-041 Warszawa
tel. 22 63 64 164, fax 22 266 06 95
akademia@alx.pl, http://www.alx.pl

Zapytaj o szczegoly
tel. 22 63 64 164
akademia@alx.pl

Najblizsze terminy
2026-12-15 (Zdalnie)
2026-12-15 (Warszawa)



#!/ALX

www.alx.pl

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po

szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za

obiad.

ul. Jasna 14/16A, 00-041 Warszawa
tel. 22 63 64 164, fax 22 266 06 95
akademia@alx.pl, http://www.alx.pl

Zapytaj o szczegoly
tel. 22 63 64 164
akademia@alx.pl

Najblizsze terminy
2026-12-15 (Zdalnie)
2026-12-15 (Warszawa)



