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Prometheus i Grafana — monitoring
infrastruktury i aplikacji (kod:
PROMETHEUS-GRAFANA)

Opis i cel szkolenia

Szkolenie o tym, jak zbudowa¢ monitoring, ktéry naprawde ostrzega, a nie tylko
rysuje wykresy. Przez trzy dni uczestnicy buduja monitoring przykladowego
Srodowiska — serwerow Linux, aplikacji webowej z baza danych, urzadzen
sieciowych i aplikacji w kontenerach — na najpopularniejszym dzi$ zestawie open
source: Prometheus zbiera metryki, Grafana je pokazuje, Alertmanager
powiadamia wtaéciwe osoby, a Loki przechowuje logi.

Zaczynamy od podstaw: co i po co mierzy¢, jak dziala Prometheus i jezyk zapytan
PromQL. Juz pierwszego dnia dziala monitoring serweréw z dashboardem i
alertem. Kolejne dni to eksportery (takze SNMP dla sprzetu sieciowego), alerty,
ktére maja sens, logi i monitoring Kubernetesa.

Po trzech dniach zajec:

— bedziesz wiedzie¢, co warto mierzy¢ w serwerach, sieci i aplikacjach — i
czego nie,

— samodzielnie zainstalujesz i skonfigurujesz Prometheusa, eksportery i
Grafane,

— napiszesz zapytania PromQL i LogQL i zbudujesz z nich czytelne
dashboardy,

— zaprojektujesz alerty, ktore trafiaja do wlasciwych oséb i nie zalewaja ich
szumem,

— polaczysz metryki z logami, zeby szybciej znalez¢ przyczyne awarii,

— zaplanujesz monitoring catego $rodowiska — od pojedynczego serwera po
klaster Kubernetesa.

Jesli dzi§ pracujesz z Nagiosem lub Zabbixem, latwo odnajdziesz sie w znanych
pojeciach — pokazujemy, jak przenie$c je na nowy zestaw narzedzi. Asystentow Al
uzywamy tam, gdzie realnie pomagaja: przy pisaniu i wyja$nianiu zapytan oraz w
analizie logdw — zawsze ze sprawdzeniem wyniku.

Monitoring z Prometheusem i Grafana jest tez jednym z moduléw kursu DevOps
Engineer. To szkolenie jest dla tych, ktorzy potrzebuja tego tematu osobno i
dokladniej — ma trzy dni zamiast jednego.

Szkolenie przyda sie kazdemu, kto odpowiada za to, zeby systemy dzialaly:
administratorom Linux i Windows, inzynierom DevOps i SRE, administratorom
sieci, programistom i liderom zespolow utrzymujacych wlasne ustugi, zespolom
utrzymania i dyzuréow, a takze osobom, ktore planuja zastapienie starszego
systemu monitoringu.

Czas trwania
3 dni

Program

1. Coipo co mierzyé¢
— metryki, logi i §lady — co daje kazde z nich
— co mierzy¢ w serwerach, ustugach i aplikacjach: cztery zlote sygnaly, metody
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— model pobierania danych (pull) a klasyczne systemy z agentami -
poréwnanie z Nagiosem i Zabbixem
2. Prometheus — zbieranie metryk
— architektura: serwer, eksportery, baza szeregow czasowych, Alertmanager Zapytaj o szczegoty
— instalacja i konfiguracja, cele (targets) i etykiety tel. 22 63 64 164
— node_exporter — monitorowanie serweréw Linux k. demia@alx.pl
— typy metryk: counter, gauge, histogram, summary akademiafalx-p
3. PromQL - zapytania do metryk
— selektory i filtrowanie po etykietach
— tempo zmian i agregacje: rate, increase, sum, avg, by, without
— percentyle z histogram()w
— reguly nagrywanla (recording rules)
— pisanie i WyJasmame zapytan z pomoca Al — i jak sprawdzi¢ wynik
4. Grafana — pierwsze dashboardy i alert
— zrédla danych, panele, zakresy czasu
— gotowe dashboardy z biblioteki — kiedy pomagaja, a kiedy przeszkadzaja
— ¢wiczenie: dashboard i pierwszy alert dla monitorowanych serweréw
5. Eksportery i zrodta danych
— blackbox_exporter — dostepnos$¢ stron i ustug, porty, waznosé certyfikatow
TLS
— SNMP i snmp_exporter — monitoring przelacznikow, routeréw i innych
urzadzen sieciowych
— eksportery baz danych i uslug, np. PostgreSQL, MySQL, serwer WWW
— metryki wlasnej aplikacji — endpoint /metrics i biblioteki klienckie
— automatyczne wykrywanie celow (service discovery)
6. Alertowanie w praktyce
— reguly alertow: progi, czas trwania, etykiety i opisy
— Alertmanager: routing, grupowanie, wyciszenia, tlumienie alertéw
zaleznych
— kanaly powiadomien: e-mail, komunikatory zespolowe, systemy dyzuréw
— alerty, na ktore warto reagowaé — objawy zamiast przyczyn, walka z
szumem
— alerty w Grafanie a w Alertmanagerze — kiedy ktore
7. Dashboardy do codziennej pracy
— zmienne i szablony — jeden dashboard dla wielu serwer6éw i ustug
— foldery, uprawnienia, zespoly
— dashboardy jako kod: eksport, wersjonowanie, automatyczne wdrazanie
8. Logi w Grafana Loki
— architektura Loki i r6znice wobec systemow pelnotekstowych (ELK)
— zbieranie logow kolektorem (np. Grafana Alloy): logi systemowe,
aplikacyjne, JSON
— LogQL.: filtrowanie, parsowanie, metryki wyliczane z logow
— alerty oparte na logach; metryki i logi obok siebie w Grafanie
— analiza logbw z pomoca Al — mozliwoSci, ograniczenia i ryzyko wysylania
danych
9. Kontenery i Kubernetes
— metryki kontener6ow i klastra: cAdvisor, kube-state-metrics
— gotowy zestaw do monitorowania klastra (kube-prometheus-stack) — co
daje, a co trzeba dostroi¢
— §lady (traces) — wprowadzenie: OpenTelemetry i Grafana Tempo, kiedy
warto
10. Utrzymanie systemu monitoringu
— retencja danych i miejsce na dysku
— kardynalno$¢ etykiet — najczestsza przyczyna problemoéw z wydajnoscia
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— wysoka dostepnoé¢ i dlugoterminowe przechowywanie metryk — przeglad
rozwigzan
— bezpieczenstwo: uwierzytelnianie, TLS, dostep do Grafany
11. Projekt koncowy
— monitoring przykladowego $rodowiska od zera: serwery, aplikacja, baza
danych, urzadzenie sieciowe
— dashboardy, alerty z routingiem, logi powigzane z metrykami

Przeznaczenie i wymagania

Szkolenie jest przeznaczone przede wszystkim dla:

— administratoréw serwer6éw Linux i Windows, ktérzy wdrazaja lub przejmuja
monitoring oparty na Prometheusie i Grafanie,

— inzynieréw DevOps i SRE, ktérzy maja w Srodowisku gotowy monitoring,
ale chca go rozumie¢ i dostroi¢,

— administratoréw sieci, ktérzy chca monitorowaé urzadzenia sieciowe obok
serwerow i ushug,

— programistow i lideréw zespolow odpowiedzialnych za dzialanie wlasnych
aplikacji,

— o0s6b planujacych migracje z Nagiosa, Zabbixa lub innego starszego systemu
monitoringu.

Od uczestnikdow oczekujemy:
— pracy w linii polecen Linuksa — edycja plikow konfiguracyjnych,
zarzadzanie uslugami, przegladanie logow,
— znajomoSci podstaw sieci: adres IP, port, HTTP, DNS,
— umiejetnosci czytania plikow YAML (w nim zapisuje sie konfiguracje
Prometheusa i Alertmanagera).
Przydatna, cho¢ niekonieczna, jest podstawowa znajomos¢ Dockera — Srodowisko

¢wiczeniowe moze by¢ uruchamiane w kontenerach. Znajomo$¢ Kubernetesa nie
jest wymagana.

Osobom bez podstaw Linuksa polecamy najpierw kurs Administrator Linuksa.
Zespolom, ktére utrzymuja Prometheusa w duzej skali, proponujemy szkolenie
zamKkniete z programem dopasowanym do ich §rodowiska.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. sw. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
2490 PLN netto (VAT 23%)
W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,
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— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

www.alx.pl

Zapytaj o szczegoly

tel. 22 63 64 164
Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za akademia@alx.pl
obiad.
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