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Bezpieczenstwo systemu operacyjnego
Linux - skladniki systemu zabezpieczen
(kod: LX-Security)

Opis i cel szkolenia

Warsztatowe, intensywne szkolenie o mechanizmach zabezpieczen dostepnych w
Linuksie, w tym podstawy omijania tych zabezpieczen oraz prezentacja technik
ukrywania kodu napastnika.

Zajecia polecane zar6wno administratorom, jak i testerom zabezpieczen
systemow.

Tematyka niniejszego szkolenia moze by¢ przydatna réwniez m.in. dla
administratorow linuksowych w wiekszych instytucjach - w celu nabycia wiedzy
przydatnej do unikania "lapania" na serwerach "przykrych niespodzianek".
Niekoniecznie nawet atakow indywidualnie celowanych, ale czesto spotykanych,
masowych robakéw, rozprzestrzeniajacych sie m.in. przez niezaktualiwane i
niezabezpieczone, "przegapione" maszyny - o co szczegOlnie latwo w duzych
Srodowiskach.

Czas trwania
4 dni

Program

1. Mechanizmy umacniajgce
— SELinux
— GRSec
— Apparmor
— chroot/sandbox/LXC
— ASLR
— PaX
2. Zaawansowane techniki kompilacji
— position independent code
— optymalizacje, umacnianie
3. Techniki omijania zabezpieczen
— ucieczka z chroot
— omijanie ASLR
4. Metody ukrywania kodu
— oparte o moduly jadra
— nie oparte o moduly jadra
5. Honeypot'y
— budowa

— wykrywanie
Przeznaczenie i wymagania

Znajomo$¢ systemu Linux na poziomie $rednio zaawansowanym.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

ul. Jasna 14/16A, 00-041 Warszawa
tel. 22 63 64 164, fax 22 266 06 95
akademia@alx.pl, http://www.alx.pl

Zapytaj o szczegoly
tel. 22 63 64 164
akademia@alx.pl

Najblizsze terminy
2025-12-15 (Zdalnie)
2025-12-15 (Warszawa)
2026-04-14 (Zdalnie)
2026-04-14 (Warszawa)
2026-06-22 (Zdalnie)
2026-06-22 (Warszawa)
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— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakow — ul. $w. Filipa 23

— Katowice — ul. Stawowa 10

— Wroclaw — ul. Rynek 35

— Gdansk — ul. Torunska 12

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku

angielskim)

Cena szkolenia
4990 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone sa:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajeé,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo§¢ jednorazowego kontaktu z instruktorem (instruktorami) po

szkoleniu i zadawania pytan dotyczacych materiatu szkolenia.

Cena szkolenia nie zawiera obiadéw. Mozna je dokupi¢ w cenie 35 zl netto za

obiad.
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