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Ustugi katalogowe LDAP w systemie Linux
(kod: LX-LDAP)

Opis i cel szkolenia

Kiedy serwerow, ushug i aplikacji przybywa, osobne konta w kazdym z nich szybko
przestaja dac¢ sie ogarna¢. Na szkoleniu budujemy w Linuksie centralny katalog
uzytkownikow na serwerze OpenLDAP i podlaczamy do niego systemy i aplikacje
— tak, zeby jedno konto i jedno haslo dzialaly wszedzie, a zablokowanie konta w
jednym miejscu odcinalo dostep do wszystkich ustug.

Po szkoleniu:

— bedziesz rozumieé¢, jak zbudowany jest katalog LDAP, i sprawnie
wyszukiwa¢ w nim dane,

— zainstalujesz i skonfigurujesz serwer OpenLDAP, zaprojektujesz strukture
katalogu dla firmy i zalozysz w nim konta i grupy,

— zabezpieczysz katalog: szyfrowanie TLS, uprawnienia dostepu i polityka
hasel,

— skonfigurujesz logowanie do serweréw linuksowych kontami z katalogu i
podlaczysz do niego typowe aplikacje,

— uruchomisz replikacje katalogu na drugi serwer oraz zrobisz kopie
zapasowa i ja odtworzysz,

— bedziesz wiedzie¢, jak korzysta¢ z Active Directory jako katalogu LDAP dla
Linuksa i aplikacji.

Pokazujemy tez, jak sensownie korzystaé z asystenta Al przy plikach LDIF, filtrach
wyszukiwania i regulach dostepu — i co po nim sprawdzaé. Szkolenie skupia sie na
OpenLDAP; o 389 Directory Server i FreeIPA, popularnych w Srodowiskach Red
Hat, méwimy krétko, przy wyborze rozwigzania. Sambe jako serwer plikow i
kontroler domeny Active Directory omawiamy na szkoleniu Serwer SAMBA w
systemie Linux.

Szkolenie jest dla wszystkich, ktérzy odpowiadaja za konta i dostep w Srodowisku z
serwerami linuksowymi: administratoréw Linuksa i sieci, inzynierow DevOps,
administratorow hostingu i serwerowni, os6b utrzymujacych aplikacje firmowe, a
takze informatykow w szkolach, uczelniach i instytucjach, w ktérych wiele
systemow ma korzystac z jednej bazy uzytkownikow.

Czas trwania
2 dni

Program

1. Uslugi katalogowe i protokot LDAP
— do czego shuzy katalog: wspolne konta, grupy i uprawnienia dla wielu
systemow
— drzewo katalogu, wpisy, atrybuty, klasy obiektéw i schematy
— format LDIF, wyszukiwanie w katalogu i filtry (Idapsearch)
— wzmianka o innych serwerach katalogowych: 389 Directory Server,
FreeIPA, Active Directory — kiedy co wybraé
2. Serwer OpenLDAP
— instalacja i konfiguracja dynamiczna (cn=config)
— projekt struktury katalogu dla firmy: jednostki, uzytkownicy, grupy, konta
ushug
— dodawanie, modyfikacja i usuwanie wpisoéw
— indeksy i nakladki (overlays), np. czlonkostwo w grupach (memberOf)
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— przeniesienie istniejacych kont do katalogu
3. Bezpieczenstwo katalogu
— szyfrowana komunikacja: StartTLS i LDAPS, certyfikat serwera
— uprawnienia dostepu do danych (ACL) Zapytaj o szczegoty
— przechowywanie hasel i polityka hasel tel. 22 63 64 164
— konta ustug z minimalnymi uprawnieniami akademia @alx.pl
4. Logowanie do Linuksa kontami z katalogu P
— PAM i NSS - jak system korzysta z katalogu
— konfiguracja SSSD, pamie¢ podreczna i praca bez dostepu do serwera
— dostep do serwerdow tylko dla wybranych grup
— katalogi domowe i uprawnienia administratora (sudo) dla grup z katalogu
5. Aplikacje i ushugi uwierzytelniajace z katalogu
— serwer WWW Apache: dostep do stron dla uzytkownikow i grup z katalogu
— aplikacje webowe i narzedzia firmowe z logowaniem przez LDAP -
konfiguracja na przykladach
— wzmianka o poczcie: Postfix i Dovecot
— zarzadzanie kontami przez przegladarke: LDAP Account Manager lub
narzedzie analogiczne
6. Replikacja i utrzymanie katalogu
— replikacja (syncrepl): serwer glowny i zapasowy
— replikacja wielokierunkowa (multi-provider) — omoéwienie
— kopia zapasowa i odtwarzanie katalogu
— logi, diagnostyka i typowe problemy
— asystent Al przy plikach LDIF, filtrach i regulach ACL — jak korzystaé i co
weryfikowac
7. Active Directory jako katalog LDAP
— wyszukiwanie w Active Directory narzedziami LDAP
— aplikacje uwierzytelniajgce uzytkownikow z Active Directory
— dolaczenie serwera linuksowego do domeny przez realmd i SSSD — pokaz

Przeznaczenie i wymagania

Szkolenie jest przeznaczone przede wszystkim dla:
— administratoréw systemow Linux i sieci,
— administratoréw, ktorzy maja pod opieka wiele serweréw i ustug i chca
uporzadkowaé konta uzytkownikéw,
— inzynieréw DevOps i oséb utrzymujacych aplikacje firmowe, ktére maja
logowa¢ uzytkownikow z katalogu LDAP lub Active Directory,
— informatykow w szkolach, uczelniach i instytucjach.

Od uczestnikdow oczekujemy:
— podstawowej umiejetnosci administrowania Linuksem w linii polecen:
edycja plikow konfiguracyjnych, ustugi, uzytkownicy i uprawnienia,
— podstawowej znajomosci sieci TCP/IP i DNS.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. éw. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want
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— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku

angielskim)
Cena szkolenia Zapytaj o szczegoéty
2190 PLN netto (VAT 23%) tel. 22 63 64 164

W cene szkolen organizowanych w naszej siedzibie wliczone sa: akademia@alx.pl

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajeé,

— certyfikaty ukoniczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo§¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczgcych materiatlu szkolenia.

Cena szkolenia nie zawiera obiadéw. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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