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Serwer WWW w systemie Linux - LAMP
Stack (kod: LX-LAMP)

Opis i cel szkolenia

Dwudniowe, praktyczne szkolenie z budowy serwera WWW na Linuksie w
klasycznym zestawie LAMP: Linux, serwer Apache, baza MariaDB/MySQL i PHP.
Najpierw konfigurujemy Apache — od hostow wirtualnych, przez kontrole
dostepu, po HTTPS z bezplatnym certyfikatem i prace jako reverse proxy. Potem
dokladamy PHP i baze danych, wdrazamy popularne aplikacje (WordPress,
Joomla, Nextcloud) i przygladamy sie typowym bledom konfiguracji oraz dziurom
w aplikacjach. Duzo miejsca po$wiecamy diagnozowaniu probleméw: co mowig
logi i gdzie szukaé przyczyny.
Po szkoleniu:

— zrozumiesz, co dzieje sie miedzy przegladarka a serwerem — HTTP, DNS i

HTTPS,

— skonfigurujesz Apache z hostami wirtualnymi, przekierowaniami i

ograniczeniem dostepu,

— wlaczysz HTTPS z automatycznie odnawianym certyfikatem,

— uruchomisz PHP przez PHP-FPM i przygotujesz baze MariaDB/MySQL dla

aplikacji,

— wdrozysz i zabezpieczysz aplikacje webowa na wlasnym serwerze LAMP.
Instalacje i konfiguracje pokazujemy na systemach z rodziny Red Hat (RHEL,
AlmaLinux, Rocky Llnux) oraz Debian/Ubuntu. Przy grupach zamknietych na
zamoOwienie szkolenie mozemy zrealizowaé z serwerem nginx.

Szkolenie przyda sie administratorom Linuksa, osobom utrzymujacym firmowe
strony, intranety i aplikacje webowe, DevOpsom, webmasterom i programistom
PHP, ktorzy chca sami postawi¢ serwer i rozumie¢ Srodowisko, w ktéorym dziala
ich kod.

Czas trwania
2 dni, 9:00 - 17:00

Program

1. Jak dziala sie¢ WWW
— budowa protokotu HTTP
— Kklient, serwer, zadania i odpowiedzi
— HTML, CSS, JS - co robi przegladarka WWW
— rola mechanizmu DNS
2. Apache HTTPD
— Serwer i najwazniejsze moduly: instalacja na najpopularniejszych
dystrybucjach
— budowa plikéw konfiguracyjnych: sekcje, dyrektywy, konteksty
— podstawowe funkecje: przekierowania, strony bledéw, obstuga logéw
— hosty wirtualne
— ograniczenia dostepu, uwierzytelnienie, autoryzacja
— Apache HTTPD jako reverse proxy
— bezpieczenstwo
— robots.txt
3. HTTPS - bezpieczenistwo transmisji
— jak dziala HTTPS - certyfikaty, klucze, CA
— certyfikat automatycznie i za darmo - czy to mozliwe
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— jak zrobi¢ to dobrze
4. PHP
— instalacja i konfiguracja
— PHP-FPM i wspélpraca z Apache
— starszy model: PHP jako modut Apache — kiedy jeszcze sie go spotyka
5. Baza danych MariaDB/MySQL
— instalacja i podstawy konfiguracji
— podstawy jezyka SQL
— tworzenie i importowanie baz danych, konfiguracja dostepow
— kopia zapasowa i odtwarzanie bazy
— phpMyAdmin
6. Popularne aplikacje webowe dzialajace na platformie LAMP
— WordPress
— Joomla
— Nextcloud — prywatna chmura
7. Bezpieczenstwo i diagnostyka serwera LAMP
— typowe bledy w konfiguracji
— kwestie podatno$ci (dziur) w popularnych aplikacjach, aktualizacje aplikacji
1 wtyczek
— Al w pracy administratora: analiza logéw i konfiguracji, weryfikacja
podpowiedzi

Przeznaczenie i wymagania

Szkolenie jest przeznaczone przede wszystkim dla:
— administratoréw systeméw Linux, ktorzy utrzymuja lub beda utrzymywacé
serwery WWW,
— o0s0b odpowiedzialnych za firmowe strony, intranety i aplikacje webowe,
— DevOpsdéw, webmasterow i programistow PHP.

Od uczestnikéw oczekujemy podstawowej orientacji w administracji Linuksem:
pracy w konsoli, edycji plikow konfiguracyjnych i instalacji pakietow. Znajomo$c¢
PHP i SQL nie jest potrzebna — potrzebne podstawy omawiamy na zajeciach.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. éw. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
1990 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,
— indywidualne stanowisko komputerowe do pracy podczas zajec,
— certyfikaty ukonczenia szkolenia,
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— drobny poczestunek oraz cieple i zimne napoje,
— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.
Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za Zapytaj o szczegoty
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