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KSC i NIS2 - obowiazki kierownika
podmiotu (art. 8e) (kod: KSC-8E)

Opis i cel szkolenia

Znowelizowana ustawa o krajowym systemie -cyberbezpieczenstwa
(KSC), wdrazajaca dyrektywe NIS2, wymaga, by kierownik podmiotu
kluczowego lub waznego co roku przechodzil szkolenie z obowiazkéw, jakie
naklada na niego ustawa. Na szkoleniu, w ciaggu jednego dnia — 6 godzin, od
9:00 do 15:00 — przechodzimy przez wszystkie obowigzki wymienione w art. 8e
ust. 2: wykaz podmiotow, system zarzadzania bezpieczenstwem informacji
(SZBI), incydenty i audyt. Przy kazdym pokazujemy, co nalezy do kierownika — co
zatwierdza, finansuje i kogo rozlicza. Jezykiem zarzadczym, nie technicznym.

Po szkoleniu:

— wiesz, jakie obowigzki ustawa naklada na Ciebie i Twoja organizacje i jak
daleko siega Twoja odpowiedzialnos¢,

— rozumiesz, co zatwierdzasz w SZBI i o co pytac dzial IT, pelnomocnika lub
dostawce,

— wiesz, co musi sie wydarzy¢ w pierwszych 24 i 72 godzinach po powaznym
incydencie,

— masz liste kontrolng kierownika i imienny certyfikat z programem
szkolenia.

Program ulozyliSmy w nawigzaniu do art. 8e ust. 2 — przy kazdym module
podaJemy numery artykuldéw. Certyfikat zawiera date, liczbe godzin i program,
wiec mozesz go dolaczy¢ do dokumentacji jako potw1erdzen1e udziatu (art. 8e ust.
3). Uwaga: jest to szkolenie autorskie ALX — ustawa nie przewiduje akredytacji ani
certyfikacji takich szkolen. Wiecej w pytaniach i odpowiedziach na dole strony.

Szkolenie jest dla kierownikow podmiotéw kluczowych i waznych — czlonkow
zarzadow, dyrektorow jednostek publicznych, wojtow, burmistrzow, starostéw —
oraz o0sOb, ktorym powierzyli obowigzki w zakresie cyberbezpieczenstwa.
Praktyczng strone tematu — jak wygladaja ataki i jak sie przed nimi chroni¢ —
omawiamy na szkoleniu Cyberbezpieczenstwo dla czlonkow Zarzadu i kadry
kierowniczej.

Czas trwania
1 dzieh

Program

1. Ustawa o KSC i NIS2 z perspektywy kierownika
— kogo obejmuje ustawa: podmioty kluczowe i wazne, podmioty publiczne
— odpowiedzialno$¢ kierownika i powierzenie obowigzkéw innej osobie
— coroczne szkolenie kierownika (art. 8e)
— terminy wdrozenia obowiazkow
— nadzér, $rodki nadzorcze i kary — dla podmiotu i osobi$cie dla kierownika
2. Wykaz podmiotow kluczowych i waznych (art. 7b ust. 4, art. 7¢, art. 7f ust. 3)
— wniosek o wpis, uzupehianie i zmiana danych — terminy
— o$wiadczenie kierownika skladane we wniosku
— wykreslenie z wykazu
— system teleinformatyczny S46
3. Zadania kierownika (art. 8d)
— decyzje o przygotowaniu, wdrozeniu, przegladzie i nadzorze nad SZBI
— planowanie $§rodkéw finansowych na cyberbezpieczenstwo
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— przydzial zadan i nadzér nad ich wykonaniem
— wiedza personelu o obowigzkach i zgodno$¢ dzialania z przepisami
— jak dokumentowa¢ nadzor kierownika
4. System zarzadzania bezpieczenstwem informacji (art. 8 i art. 10)
— szacowanie ryzyka i decyZJe 0 jego akceptacji
— Srodki techniczne 1 organizacyjne: polityki, kontrola dostepu i
uwierzytelnianie wieloskladnikowe, kopie zapasowe, ciggltosé¢ dzialania
— bezpieczenstwo tancucha dostaw — wymagania wobec dostawcow
— szkolenia pracownikdéw i cyberhigiena
— narzedzia Al w organizacji jako nowe zrodlo ryzyka
— uproszczony SZBI dla podmiotéw publicznych (zalgcznik nr 4)
— dokumentacja cyberbezpieczenstwa
5. Ludzie i organizacja (art. 8f ust. 11 2, art. 9, art. 14)
— informacja o niekaralnoSci oséb realizujacych zadania SZBI i obshluge
incydentow
— osoby do kontaktéw w krajowym systemie cyberbezpieczenstwa
— informowanie uzytkownikoéw i przyjmowanie zgloszen
— wlasne struktury czy dostawca uslug zarzadzanych — jak wybraé i jak
nadzorowacé
6. Incydenty (art. 11—12b)
— obstuga incydentu od wykrycia do zamkniecia
— kiedy incydent jest powazny
— weczesne ostrzezenie (24 h), zgloszenie (72 h), sprawozdanie koncowe
(miesiac)
— wspolpraca z CSIRT i informowanie uzytkownikow
— zasady szczegc’)lne dla podmiotéw publicznych
¢wiczenie: decyzje kierownika w scenariuszu powaznego incydentu
7. Audyt i kontrola (art. 15)
— audyt bezpieczenstwa: kto, jak czesto, kto moze go przeprowadzié
— audyt na zadanie organu
— przygotowanie do kontroli — jakie dowody pokazaé
8. Lista kontrolna kierownika
— co sprawdzi¢, zatwierdzi¢ i udokumentowaé w najblizszych miesiacach
— pytania uczestnikow

Przeznaczenie i wymagania

Szkolenie jest przeznaczone przede wszystkim dla:

— kierownikow podmiotéw kluczowych i waznych — prezeséw i czlonkéw
zarzadow, dyrektoréow, wojtow, burmistrzow, starostow i innych oséb
kierujacych jednostka,

— osOb,  ktorym  kierownik  powierzyl  obowigzki w  zakresie
cyberbezpieczenstwa — one takze co roku przechodza szkolenie z art. 8e,

— pelnomocnikéw ds. bezpieczenstwa informacji, dyrektoréow IT i CISO,
ktorzy przygotowuja decyzje dla kierownictwa,

— 0s6b z obszaru compliance, ryzyka i audytu wewnetrznego oraz czlonkéw
rad nadzorczych.

Od uczestnikow nie oczekujemy wiedzy technicznej ani prawniczej. Przyda sie
ogolna orientacja w tym, jak dziala organizacja, ktora kierujesz lub w ktorej
pracujesz — latwiej wtedy odnie$¢ obowiazki z ustawy do wlasnej sytuacji.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.
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Lokalizacje

— Warszawa — ul. Jasna 14/16A
— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakoéw — ul. éw. Filipa 23 Zapytaj o szczeg6ty
— Warsaw (English) — Jasna 14/16A tel. 22 63 64 164
— Online (English) — your home, office or wherever you want akademia@alx.pl
— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
990 PLN netto (VAT 23%)
W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zaje¢,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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