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Podstawy dziatania sieci TCP/IP (kod:
TCP-IP-INTRO)

Opis i cel szkolenia

Solidne, trzydniowe szkolenie z zakresu budowy i konfiguracji sieci TCP/IP.
Stanowi doskonala okazje do nabycia praktycznych umiejetnosci efektywnego
zarzadzania infrastruktura sieciowa. Uczestnicy zdobeda kompleksowa wiedze na
temat dzialania sieci komputerowych, standardow sieciowych, adresacji IP oraz
konflguraCJl kluczowych ustug, takich jak DHCP, DNS, VPN i IPSec. Poznajq
pojecia takie jak routing, nabeda podstawowe umiejetnosci konfigurowania i
monitoringu ustug sieciowych w systemach Windows.

Dzieki licznym ¢wiczeniom praktycznym kursanci naucza sie konﬁgurowac i
monitorowa¢ sieci, a takze zabezpiecza¢ je przed potencjalnymi zagrozeniami.
Szkolenie pozwala nie tylko na lepsze zrozumienie mechanizméw sieciowych, ale
rowniez na zdobycie umiejetnoéci niezbednych do skutecznego diagnozowania i
rozwigzywania probleméw. To doskonala inwestycja zaréwno dla poczatkujacych
administratorow sieci, jak i dla os6b chcacych poszerzy¢ swoje kompetencje w
zakresie zarzadzania infrastruktura IT.

Szkolenie laczy solidna dawke teorii z praktycznyml ¢wiczeniami, ktore pozwalaja
uczestnikom na zdobycie realnych umiejetnoSci w zakresie konfiguracji i
zarzadzania siecig IP. Dzieki temu kursanci sa lepiej przygotowani do pracy w
dynamicznych $rodowiskach IT i moga skuteczniej rozwigzywaé¢ problemy
zwigzane z infrastruktura sieciowa.

Czas trwania
3 dni

Program

1. Elementy sieci komputerowych

— Struktura sieci i jej kluczowe komponenty

— Typy topologii sieciowej

— Standardy sieci przewodowych i bezprzewodowych

— Karty sieciowe i okablowanie

— Kryteria podziatu sieci

— Urzadzenia sieciowe i ich funkCJe

— Cwiczenia praktyczne: Budowa sieci IP w praktyce

2. Model OSTI i protokot TCP/IP

— Znaczenie standaryzacji w komunikacji sieciowej

— Omoéwienie modelu OSI i warstw protokotu TCP/IP

— Proces enkapsulacji i de-enkapsulacji danych

— Rodzaje transmisji w sieciach

— Struktura pakietéw TCP/IP

— Warstwy transportowa, aplikacji i internetowa

— Cwiczenia praktyczne: Analiza dzialania protokotu ARP
3. Mechanizmy komunikacji w sieci

— Komunikacja bezposrednia, przez przelgcznik i przez router

— Zmiana adresow MAC i IP w trakcie transmisji

— Cwiczenia praktyczne: Sledzenie tras pakietow w sieci
4. Adresacja w sieciach IPv4 i IPv6

— Struktura adres6w IPv4, klasy adresow i maski

— Tworzenie podsieci i maski bezklasowe
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— Wprowadzenie do IPv6 i jego typy adresow
— Przydzielanie adresow IP
— Cwiczenia praktyczne: Planowanie i konfiguracja adresacji IP
5. Konfiguracja ustugi DHCP
— Omowienie protokolu DHCP
— Instalacja i autoryzacja serwera DHCP
— Konfigurowanie zakresu adreséw oraz zastrzezen DHCP
— Ustawienia opcji DHCP i agenta przekazywania
— Cwiczenia praktyczne: Pelna konfiguracja serwera DHCP
6. Usluga DNS i synchronizacja czasu w sieci
— Zasada dzialania DNS i jego konfiguracja
— Instalacja i ustawienia serwera DNS
— Strefy DNS i ich zastosowanie
— Cwiczenia praktyczne: Konfiguracja i zarzadzanie serwerem DNS
— Omowienie protokolu NTP i jego zastosowanie
— Konfiguracja NTP w systemie Windows oraz na urzadzeniach Cisco
— Cwiczenia praktyczne: Wdrozenie synchronizacji czasu w sieci
7. Routing, translacja adresow i zabezpieczenia
— Statyczne i dynamiczne mechanizmy routingu
— Prywatne i publiczne adresy IP
— Translacja adreséw (NAT i PAT)
— Mechanizmy firewall’a i Windows Firewall LAB: Konfiguracja routingu,
translacji adresow i zapory sieciowej
8. Konfiguracja VPN i IPSec
— Dzialanie sieci VPN i wykorzystywane protokoly
— Zasady konfigurowania i zarzadzania dostgpem VPN
— Cwiczenia praktyczne: Tworzenie bezpiecznych polaczen VPN
— Standard IPSec i jego zastosowanie w sieciach
— Ustawienia polityk bezpieczenstwa IPSec
— Cwiczenia praktyczne: Implementacja IPSec w sieci
9. Zaawansowane mechanizmy i monitorowanie sieci
— Protokoly routingu i sieci VLAN
— Mechanizmy Spanning Tree, LLDP i LACP
— Narzedzia do monitorowania sieci: Windows Resource Monitor, TCPView,
Wireshark
— Cwiczenia praktyczne: Analiza i diagnostyka ruchu sieciowego

Przeznaczenie i wymagania

Szkolenie skierowane przede wszystkim do: technikéw, pracownikow dzialow IT,
inzynieréw/administratoréw odpowiedzialnych za utrzymanie infrastruktury
sieciowej/systeméw - oraz w szczego6lnoSci, dla oséb rozpoczynajacych prace
zwigzana z urzadzeniami sieciowymi i infrastruktura.

Podstawowa znajomos$¢ systemoOw operacyjnych. Elementarna wiedza o takich
pojeciach jak IP, MAC, router, switch i podstaw dzialania sieci komputerowych
bedzie pomocna - ale nie jest wymagana.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A
— Zdalnie — zajecia realizowane poprzez platforme Zoom
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— Krakéw — ul. $w. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
1740 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone sa:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajeé,

— certyfikaty ukoniczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo§¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materiatu szkolenia.

Cena szkolenia nie zawiera obiadéw. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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