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Cyberbezpieczenstwo dla cztonkéw Zarzadu
i kadry kierowniczej (kod:
CYBERSEC-MGMT)

Opis i cel szkolenia

Cyberbezpieczenstwo stalo sie jednym z kluczowych obszaréow zarzadzania
organizacja — obok operacji, finanséw, czy compliance. Zarzady i kadra
kierownicza potrzebuja jasnego obrazu, jakie istnieja rbézne typy incydentow
(ransomware, wycieki danych, oszustwa finansowe, naduzycia z wykorzystaniem
Al..), scenariusze atakébw - i jak wplywaja one na ciaglo$¢ dzialania,
odpowiedzialno$¢ prawna, czy reputacje firmy. Dopiero na tej podstawie mozna
Swiadomie podejmowaé decyzje dotyczace ryzyka, budzetow i priorytetow w
obszarze bezpieczenstwa.

Nasze jednodniowe szkolenie pokazuje cyberbezpieczenstwo z perspektywy
zarzadczej: skupiamy sie na socjotechnikach, atakach przez poczte elektroniczna,
przegladarki, urzadzenia mobilne, hasta i sieci WiFi, a takze na nowych
mozliwo$ciach oszustow wynikajacych z wykorzystania sztucznej inteligencji
(deepfake glosu i wizerunku, zaawansowany phishing...). Uczestnicy poznaja
najczestsze scenariusze atakow na organizacje, ich konsekwencje dla biznesu oraz
proste, ale skuteczne zasady, ktére mozna egzekwowa¢ od pracownikow i
menedzerdw - bez wchodzenia w szczegdly techniczne.

Szkolenie prowadzone jest przez renomowanego wykladowce i praktyka
bezpieczer’lstwa IT, ktory na co dzien pracuje w branzy security oraz regularnie
szkoli i wystepuje jako prelegent na konferencjach. Zaqua maja forme
wykladowo—warsztatowa, z przykladami z realnych incydentow i przestrzenia na
pytania uczestnikoéw, tak aby stluchacze mogli przelozy¢ wiedze na konkretne
decyzje, procedury i wymagania wobec swoich zespoléw. Realizujemy je zar6wno
w formule otwartej — w terminach publikowanych na stronie i dostepnych dla
pojedynczych uczestnikow — jak i na zamowienie dla grup z firm oraz instytucji.

Czas trwania
1 dzieh

Program

1. Ogolny kontekst zagrozen. Socjotechniki.
— Kto za tym stoi i kto na tym zarabia?
— Do czego przestepcom nasze dane?
— Dlaczego celem atakéw najczeSciej staja sie szeregowi pracownicy
organizacji?
— Czym sa socjotechniki i z czego wynika ich skuteczno$¢ oraz popularno$¢?
— Metody rozpoznawania atakéw socjotechnicznych i sposoby na ich
unikniecie
2. Skutki dzialan cyberprzestepcow dla organizacji i dla os6b prywatnych
— Ile kosztuja nasze dane?
— Dyrektywa NIS2
— Wymagania reguly 24/7/30, czyli co robi firma po ataku wg ustawy
— Obowiazki pracownikow i pracodawcy wynikajace z NIS2
— System S46
— Stopnie alarmowe CRP
3. Bezpieczenstwo poczty e-mail
— Zasady weryfikacji zalacznikow
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Zasady weryfikacji linkow

Zasady weryfikacji nadawcow

Czy nadawca musi by¢ tym, za kogo sie podaje?

Czy latwo sie podszy¢ pod pracownika firmy?

Czy tatwo jest wyludzi¢ duze pienigdze przy pomocy jednego maila?

4. Przegladarki internetowe i strony WWW

Bezpieczenstwo przegladarek internetowych

Czym jest phishing i jak go unikngé?

Czym jest typosquating i domainsquating?

Czym sa ataki typu clickjacking, camjacking, likejacking?
Zasady weryfikacji informacji oraz stron internetowych i URL-i

5. Urzadzenia i no$niki danych

Bezpieczenstwo urzadzen i no$nikoéw danych

Noéniki danych nieznanego pochodzenia jako zagrozenie
Popularne socjotechniki typu "na kuriera","na pizze"

Czy lampka USB jest no$nikiem danych?

Nowe urzadzenia od dzialu IT

Bezpieczne usuwanie danych

6. Ataki za po$rednictwem telefonu

Wytudzanie informacji
Naklanianie do okreslonych dziatan za pomocg telefonu
Czy rozmoweca jest tym za kogo sie podaje?

7. Urzadzenia mobilne i aplikacje

Zagrozenia zwigzane w urzadzeniami mobilnymi
Bezpieczenstwo aplikacji mobilnych
Przydzielanie uprawnien aplikacjom

Smartfon — najlepsze narzedzie inwigilacji

8. Sieci bezprzewodowe, WiFi

Zagrozenia zwigzane z sieciami WiFi

Sie¢ darmowa

Jak sie ma nazwa sieci do jej bezpieczenstwa?

Czy latwo stworzy¢ falszywga sie¢ wykradajaca dane?

9. Hasla i dostep do kont

Bezpieczenstwo hasel

Czy nasze hasla sa publicznie udostepniane w Internecie?
Ktore z naszych kont zostaly juz przejete przez hackerow?

Ile trwa zlamanie hasla?

Co to jest haslo stownikowe?

Jak stworzy¢ silne, bezpieczne i latwe do zapamietania haslo?

10. AI — Sztuczna inteligencja w stuzbie oszustow

Definicja i pokaz praktyczny chatbotow (np. ChatGPT)
Wykorzystanie chatbotow do pomocy w codziennej pracy — pokaz
praktyczny

Zagrozenia zwigzane z chatbotami

Phishing zwigzany z Al

Wyeciek danych / hackowanie ChatGPT

Falszywe tozsamoSci

Wykorzystanie AT do generowania wizerunku
Wykorzystanie Al do falszowania obrazu
Wykorzystanie Al do podrabiania glosu

Generowanie falszywych danych

Przeznaczenie i wymagania
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Szkolenie stworzone zostalo przede wszystkim pod katem czlonkéw zarzadu,
wlascicieli firm, dyrektoréw i menedzeréw - oraz oséb nadzorujacych obszary IT,
ryzyka, czy tez bezpieczenstwa informacji.

Poniewaz zajecia kierowane sa do kadry kierowniczej, nie oczekujemy zadnej
szczegOlnej wiedzy technicznej, ani z zakresu cyberbezpieczenstwa. Ze wzgledu na
tematyke i kontekst szkolenia, przydatne bedzie do$wiadczenie w zarzadzaniu
firmg lub zespolami oraz typowa znajomo$¢ codziennej obstugi komputera,
internetu.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. sw. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
999 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo§¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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