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Bezpieczny administrator IT (kod:
Bezpieczenstwo IT)

Opis i cel szkolenia

Szkolenie z bezpieczenstwa IT, oferujace kompleksowe wprowadzenie do
kluczowych zagadnien zvnqzanych z ochrong systemow informatycznych.
Uczestnicy rozpoczynaja od zapoznania si¢ z podstawowymi terminami i
koncepcjami, takimi jak zarzadzanie ryzykiem i hardening systeméw. Praktyczne
¢wiczenia odbywaja sie w starannie przygotowanym Srodowisku laboratoryjnym,
ktore obejmuje oprogramowanie VMware Workstation, topologie sieci oraz
réznorodne systemy operacyjne.

Program szkolenia kladzie nacisk na umiejetnoSci praktyczne, takie jak
skanowanie sieci, wykrywanle systeméw operacyjnych oraz uruchomionych ustug,
a takze poszuklwame i analize podatnos$ci za pomoca narzedzi takich Jak
OpenVAS. Ueczestnicy naucza sie przelamywac¢ zabezpieczenia systeméw i
urzadzen, przejmowaé kontrole nad podatnymi systemami Windows oraz
wykonywaé eskalacje uprawnien, w tym ataki na Active Directory. Szkolenie
obejmuje rowniez analize bezpieczenstwa sieci bezprzewodowych i lamanie hasel
WEP oraz WPA2.

Dodatkowo, szkolenie porusza temat socjotechnik, czyli technik manipulacji
ludzkim zachowaniem w celu uzyskania nieautoryzowanego dostepu do systeméw
informatycznych. Uczestnicy poznaja narzedzia wykorzystywane w kampaniach
socjotechnicznych i dowiedza sie, jak przygotowa¢ skuteczne ataki tego typu. Caly
program jest regularnie aktualizowany, aby uwzgledmac najnowsze zagrozenia i
techniki w dziedzinie cyberbezpieczenstwa, co zapewnia jego ciagla adekwatno$¢ i
warto$¢ edukacyjna.

Czas trwania
2 dni

Program

1. Podstawowe zagadnienia bezpieczenstwa IT
— Terminologia
— Ryzyko i elementy zarzadzania ryzykiem
— Hardening systeméw — definicja i metody
— Zrodla 1nformac31 dotyczqcych utwardzania systeméw
2. Przygotowanie do ¢wiczen
— Srodowisko laboratoryjne:
— VMware Workstation
— Topologia sieci
— Systemy operacyjne uzywane w ¢wiczeniach
3. Elementy bialego wywiadu
— Zbieranie informacji:
— Jakie informacje dotyczace firmy, infrastruktury oraz pracownikow
mozna znalez¢ w Internecie
— Techniki poszukiwania danych w sieci
4. Socjotechniki w praktyce
— Ataki socjotechniczne:
— Narzedzia wykorzystywane w atakach socjotechnicznych
— Przygotowanie $rodowiska do kampanii socjotechnicznej
5. Skanowanie sieci i wykrywanie systemow
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— Narzedzia do rozpoznawania:
— Wykrywanie systemow operacyjnych i uruchomionych ustug
— Przykladowe narzedzia wykorzystywane do skanowania sieci i
identyfikacji urzadzen Zapytaj o szczegoly
6. Wyszukiwanie i analiza podatnoSci ¢
. . . 4 el. 22 63 64 164
— Automatyzacja poszukiwania podatnosci: kademia@alx.pl
— Przykladowe narzedzia (np. OpenVAS) a P
— Generowanie raportéw podsumowujacych poziom bezpieczenstwa
7. Przelamywanie zabezpieczen systemow i urzadzen
— Techniki atakow:
— Narzedzia i metody przelamywania zabezpieczen
— Przyklady atakow na systemy Windows: przejmowanie systemu,
przechwytywanie hasel, obrazu z kamery, plikow oraz wejscia klawiatury
— Eskalacja uprawnien i ataki na Active Directory
8. Bezpieczenstwo sieci bezprzewodowych i tamanie hasel
— Analiza bezpieczenstwa Wi-Fi:
— Przechwytywanie ruchu w sieciach bezprzewodowych
— Przykladowe narzedzia do lamania haset WEP i WPA2

Przeznaczenie i wymagania
Brak szczegolowych wymagan wobec uczestnikéw szkolenia.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakow — ul. $w. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
1890 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zaje¢,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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