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Bezpieczenstwo teleinformatyczne dla
specjalistow IT (kod: CYBERSECURITY-IT)

Opis i cel szkolenia

Szkolenie ,Bezpieczenstwo teleinformatyczne dla specjalistow IT” to 3-dniowy,
praktyczny warsztat dla administratoréow, inzynieréow sieci, specjalistbw wsparcia
oraz dla wszystkich specjalistow IT i 0os6b odpowiedzialnych za infrastrukture IT.
Celem jest kompleksowe wprowadzenie w tematyke cybersecurity,
uporzadkowanie wiedzy o zagrozeniach i ich identyfikacji - oraz pokazanie, jak
realnie wzmacnia¢ bezpieczenstwo $rodowiska w organizacji, od konfiguracji
ustug, po codzienng administracje i zarzadzanie.

Podczas zajeé uczestnicy analizujg typowe scenariusze atakow na systemy i sieci
(wlamania, wycieki danych, ransomware, naduzycia uprawnien... jak réwniez
socjotechnika...), sposoby dzialania atakujacych oraz bledy konfiguracyjne, ktore
te ataki umozliwiaja. Na tej podstawie omawiane sa konkretne Srodki ochrony
(implementacja $rodkdéw bezpieczenistwa), na przyklad: segmentacja sieci,
zabezpieczenia uslug, mechanizmy uwierzytelniania i autoryzacji, rejestrowanie i
analiza logow, kopie zapasowe. Jak rowniez podstawy reagowania na incydenty.
Odnosimy sie tez do aktualnych trendéw i nowych klas atakéw hackerskich oraz
metod obrony przed nimi.

Szkolenie ma charakter warsztatowy: studia realnych przypadkoéow, przykladowe
konfiguracje, najlepsze praktyki bezpieczenstwa, krotkie ¢wiczenia i checklisty,
ktére mozna od razu przenie$¢ do wlasnej organizacji. Uczestnicy konfrontuja
swoje obecne rozwiazania z dobrymi praktykami, maja mozliwo$¢ skonsultowania
sie z trenerem-praktykiem, jak rowniez wymiany do$wiadczen z innymi
specjalistami z branzy IT - i upewniaja sie, czy ich srodowisko spelnia podstawowe
wymagania bezpieczenstwa. Poruszamy réwniez kwestie zapewniania zgodno$ci z
przepisami prawnymi, w tym w obszarze regulacji dotyczacych ochrony danych.

Czas trwania
3 dni

Program

1. Studium przypadkow atakéw na dane
— Wyjasnienie podstawowych poje¢ w branzy IT. Kazde pojecie bedzie
dodatkowo omawiane indywidualnie, gdy pojawi sie w dalszej czesci
szkolenia. Zapoznanie uczestnikow z przykladami najwiekszych wyciekow
danych w historii i ich konsekwencje finansowe dla firmy.
2. Zdobywanie informacji
— OSINT (tzw. bialy wywiad, rozpoznanie z ogélnodostepnych zrédel): portale
spolecznoSciowe, wycieki danych, analiza danych celem przygotowania
ataku socjotechnicznego.
3. Anatomia ataku
— W tej czedci szkolenia zostanie wykonany pokaz praktycznego ataku — od
pozyskania informacji, wykorzystania socjotechniki, poprzez przejecie
kontroli nad komputerem, telefonem i kontem bankowym. Realne
pokazanie powigzan wplywu lekcewazenia zasad bezpieczenstwa i dzialania
w stresie — do utraty tozsamosci cyfrowe;j.
4. Phishing i spoofing, czyli dlaczego jesteSmy podatni
— Studium przypadkow realizacji atakow socjotechnicznych — przyklady z
polskich urzedéw i instytucji panstwowych. Metody diagnozy ataku i jego
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neutralizacji.
5. Zabezpieczenie urzadzen koncowych i uzytkownika
— Dobre praktyki dla uzytkownikoéw koncowych: jak powinni zabezpieczy¢
sie¢ WiFi, telefon, komputer, konta internetowe, urzadzenia stuzbowe.
Bezpieczne korzystanie z Internetu. W ramach szkolenia zostanie pokazany
sposOb wykorzystania sieci do bezpiecznego przechowywania danych oraz
wysylania szyfrowanych wiadomosci przez komunikatory oraz sieci VPN.
6. Dokumentacja bezpieczenstwa firmy
— Analiza ryzyka. Polityka bezpieczenstwa firmy PBE. Polityka bezpiecznej
eksploatacji systemu SWB. Szczegolne wymagania bezpieczenstwa systemu
T.

7. Wymogi prawne SZBI
— Omowienie aktualnych wymogéw prawnych europejskich i krajowych,
standardy zarzadzania bezpieczenstwem informacji.
8. Audyt systemow IT
— Proces audytowania systemow IT.
9. Projektowanie mechanizméw kontrolnych bezpieczenstwa systemu
— Mechanizmy kontrolne bezpieczenstwa systemu: wskazowki, jak
projektowac bezpieczny system wg miedzynarodowego instytutu ISECOM.
10. Incydenty komputerowe
— Sposoby reagowania na incydenty komputerowe: jak sprawnie reagowac na
incydenty i wlamania.

Przeznaczenie i wymagania

Szkolenie stworzone zostalo z mys$la o specjalistach IT, w szczegblnosci - dla
administratorow systemow i sieci, inzynieréw wsparcia, ale tez dla programistow,
jak roéwniez i dla rél odpowiedzialnych za infrastrukture i bezpieczenstwo
systemow w firmie lub instytucji.

Oczekujemy podstawowej znajomo$ci administracji systemami lub sieciami
(Windows lub Linux, ustugi sieciowe, konta uzytkownikow). Przydatne bedzie
jakiekolwiek doswiadczenie w pracy w IT.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. éw. Filipa 23

— Katowice — ul. Stawowa 10

— Wroclaw — ul. Rynek 35

— Gdansk — ul. Torunska 12

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
2390 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:
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— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za
obiad.
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