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Bezpieczenstwo aplikacji mobilnych (kod:
Mobile Application Security)

Opis i cel szkolenia

Szkolenie zostalo zaprojektowane, aby wyposazy¢ uczestnikbw w kompleksowa
wiedze i umiejetnos$ci z zakresu zabezpieczania aplikacji mobilnych. Program
obejmuje zar6wno podstawowe aspekty bezpieczenstwa, jak i zaawansowane
techniki i narzedzia stosowane w praktyce (atakowanie i ochrona aplikacji
mobilnych).

Na szkoleniu zostang oméwione kluczowe mechanizmy bezpieczenstwa dostepne
w systemach iOS i Android, takie jak system uprawnien, Data Protection i
Keychain, ktére sg niezbedne do ochrony danych uzytkownikoéw. Uczestnicy
dowiedz3 sie, jak skutecznie implementowac te mechanizmy w swoich aplikacjach.
Czes¢ praktyczna szkolenia poswiecona bedzie analizie i
przelamywaniu zabezpieczen systemowych. Uczestnicy nauczg sie, jak
identyfikowaé i reagowaé¢ na proby eskalacji uprawnien oraz jakie zagrozenia
wiaza sie z dostepem do danych uzytkownikow, takich jak SMS, e-mail czy dane
GPS. Praktyczne éwiczenia obejma rowniez analize systemu plikéw oraz techniki
przetamywania szyfrowania danych.

Szkolenie szczegblowo przedstawi metody bezpiecznego przechowywania danych,
w tym loginéw, haset i kluczy kryptograficznych, oraz implementowania
szyfrowania w aplikacjach mobilnych. Oméwione zostang takze zagadnienia
zwiazane z bezpieczna komunikacja pomiedzy aplikacjami i ich komponentami, a
takze szyfrowaniem baz danych. W ramach szkolenia uczestnicy zapoznaja sie z
zagrozeniami zwigzanymi z transportem danych oraz z technikami implementacji
bezpiecznych polaczen klient-serwer. Omowione zostana mechanizmy
szyfrowania SSL/TLS i wykorzystanie Public Key Infrastructure (PKI) w praktyce.

Szkolenie konczy sie omoéwieniem specyficznych dla platform mechanizméw
bezpieczenstwa oraz metod atakow, takich jak multitasking, input caching, CSRF,
framing, clickjacking, identyfikacja urzadzen i uzytkownikdéw, tapjacking, oraz
zarzadzanie logami.

Czas trwania
3 dni, 9:00 - 17:00

Program

1. Wprowadzenie do Platform Mobilnych: iOS i Android
— Podstawy funkcjonowania systeméw operacyjnych iOS i Android.
— Poro6wnanie kluczowych cech bezpieczenstwa obu platform.
2. Bezpieczenstwo z Perspektywy Uzytkownika Urzadzenia
— Domys$lnie dostepne sposoby zabezpieczen urzadzen w systemach iOS i
Android.
— Wplyw domy$lnych zabezpieczen urzadzen na bezpieczenstwo aplikacji.
— Mechanizmy usuwania danych (data wiping) i ich znaczenie dla
uzytkownika.
3. Mechanizmy Bezpieczenstwa Dostarczane Developerom przez Producentow
Systemow
— System uprawnien w Androidzie: jak dziala i jak go implementowac.
— Data Protection i Keychain w iOS: zabezpieczanie danych uzytkownikéw.
— Praktyczne zastosowanie tych mechanizméw w aplikacjach mobilnych.
4. Przelamywanie Zabezpieczen Systemow
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— Eskalacja uprawnien w systemach mobilnych (jailbreak) i jej wplyw na
bezpieczenstwo aplikacji.
— Analiza przypadkéw dostepu do danych uzytkownikow (SMS, e-mail, dane
GPS).
— Techniki analizy systemu plikow oraz przetamywania szyfrowania danych.
5. Bezpieczenstwo Danych
— Zagrozenia zwigzane z wykradaniem danych: studium przypadkéw.
— Metody bezpiecznego przechowywania kluczowych danych (login, haslo,
klucze, dane osobowe).
— Implementowanie szyfrowania w aplikacjach mobilnych.
— Zabezpieczanie aplikacji hastem dostepowym.
— Bezpieczna komunikacja pomiedzy aplikacjami i komponentami (Android:
Activity, Service, Broadcast receiver, Content Resolver).
— Szyfrowanie baz danych.
6. Bezpieczenstwo Komunikacji
— Zagrozenia plynace z transportu danych i sposoby ich minimalizacji.
— Poprawna, bezpieczna implementacja aplikacji klient-serwer.
— Mechanizmy szyfrowania (SSL/TLS) i wykorzystanie PKI (Public Key
Infrastructure).
7. Bezpieczenstwo Aplikacji
— Analiza sposobow dystrybucji aplikacji i ryzyka z tym zwigzane.
— Analiza form binarnych aplikacji i ich dystrybucji (odex, Mach-O, ipa, apk).
— Reverse Engineering aplikacji: narzedzia i techniki (Cycript, baksmali,
apktool).
— Metody utrudniania analizy kodu i modyfikacji dzialania aplikacji
(blokowanie debuggerow, obfuskacja kodu, ASLR).
— Wykrywanie §rodowisk z podwyzszonymi uprawnieniami (jailbreak).
— Narzedzia wspomagajace analize bezpieczenstwa aplikacji.
8. Istotne Mechanizmy Specyficzne dla Platform i Ataki z Nimi Zwigzane
— Multitasking i zarzadzanie stanem aplikacji/GUI caching.
— Wprowadzanie danych (input caching) i zagrozenia z tym zwigzane.
— Ataki na aplikacje webowe (CSRF, framing, clickjacking).
— Identyfikacja urzadzen i uzytkownikow (UDID).
— Bezpieczenstwo powiadomien push.
— Tapjacking i zarzadzanie logami.
9. Podsumowanie i Sesja Q&A;
— Praktyczne éwiczenia z zakresu bezpieczenstwa aplikacji mobilnych.
— Sesja pytan i odpowiedzi, dyskusja nad najnowszymi zagrozeniami i
technikami ochrony.

Przeznaczenie i wymagania

Celem szkolenia jest przekazanie uczestnikom niezbednej wiedzy i praktycznych
umiejetnosci, ktéore pozwolg na skuteczne zabezpieczanie aplikacji mobilnych i
ochrone danych uzytkownikoéw przed ré6znorodnymi zagrozeniami. Szkolenie jest
skierowane zatem przede wszystkim do oséb majacych styczno$é z praca
aplikacjami mobilnymi - w szczego6lnos$ci, do programistow, testeréw, specjalistow
ds. bezpieczenstwa IT, administratorow, projektantéw i architektow systeméw
mobilnych - oraz wszystkich zainteresowanych bezpieczenstwem aplikacji
mobilnych.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.
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Lokalizacje
— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. sw. Filipa 23
— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku

angielskim)

Cena szkolenia
2790 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zaje¢,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po

szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za

obiad.
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