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Analiza ruchu sieciowego TCP/IP (kod:
TCP-IP-ANALIZA)

Opis i cel szkolenia

Udzial w dwudniowym szkoleniu z analizy ruchu sieciowego pozwala uczestnikom
zdoby¢ praktycznq w1edze; i umiejetnoSci niezbedne do monitorowania,
diagnozowania i rozwigzywania problemoéw sieciowych. Szkolenie dostarcza nie
tylko podstaw teoretycznych, ale przede wszystkim umozliwia prace na
rzeczywistych narzedziach (takich jak m.in. Wireshark) wykorzystywanych w
profesjonalnym zarzadzaniu 1nfrastruktura IT. Uczestnicy naucza sie rozpoznawac
nieprawidlowo$ci w ruchu sieciowym, identyfikowaé¢ potencjalne zagrozenia oraz
optymalizowa¢ dzialanie sieci. Dzieki praktycznym laboratoriom beda mogli
bezpos$rednio przeéwiczy¢é omawiane zagadnienia, co przelozy sie na
skuteczniejsza i bardziej efektywna prace w ich codziennych zadaniach.

Czas trwania
2 dni

Program

1. Podstawy komunikacji sieciowej
— Struktura warstwowa modelu TCP/IP
— Najczestsze typy komunikacji w sieciach opartych na TCP/IP
2. Narzedzia do analizy ruchu sieciowego
— Przyklady narze;dzi systemowych dostepnych w §rodowisku Microsoft
— Alternatywne rozwigzania firm trzecich do monitorowania sieci
— Cwiczenia praktyczne: Wprowadzenie do narzedzi do analizy ruchu
3. Praca z Wireshark — podstawowe umiejetnosci
— Wprowadzenie do Wireshark i jego funkcjonalnosci
— Monitorowanie ruchu sieciowego
— Stosowanie filtrow do precyzyjnej analizy ruchu
— Cwiczenia praktyczne: Praca z Wireshark
4. Analiza ruchu dla protokolow ARP, TCP i UDP
— Charakterystyka i analiza ruchu ARP
— Podstawy TCP oraz jego diagnostyka
— Przeglad ruchu UDP i jego specyfika
— Cwiczenia praktyczne: Analiza ARP, TCP i UDP
5. Badanie ruchu w protokoltach DHCP i DNS
— Jak dzialajg mechanizmy DHCP i DNS w sieci
— Rozpoznawanie potencjalnych problemow i nlepramd}owosm
— Cwiczenia praktyczne: Analiza ruchu DHCP i DNS
6. Analiza ruchu dla SMB, HTTP i HTTPS
— Protoko6t SMB — mechanizmy komunikacji w sieci lokalnej
— Podstawy HTTP i zabezpieczenia w HTTPS
— Identyfikowanie nieautoryzowanego ruchu sieciowego
— Cwiczenia praktyczne Analiza ruchu SMB, HTTP i HTTPS
7. Wykrywanie anomalii i zagrozen w sieci
— Analiza obciazenia sieci i potencjalnych waskich gardel
— Identyfikowanie nieautoryzowanych serweré6w DHCP
— Wykrywanie konfliktow adreséw IP oraz MAC
— Rozpoznawanie symptomow potencjalnych zagrozen sieciowych
— Cwiczenia praktyczne Detekcja anomalii i zagrozen
8. Podsumowanie i praktyczne zastosowanie zdobytej wiedzy
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— Podsumowanie kluczowych zagadnienn omawianych podczas szkolenia

— Zastosowanie zdobytych umiejetnoSci w rzeczywistych scenariuszach

— Cwiczenia praktyczne: Kompleksowa analiza ruchu sieciowego i
rozwigzywanie probleméw

Przeznaczenie i wymagania

Szkolenie gloéwnie skierowane jest do administratoréw sieci i systemow IT,
technikéw i inzynier6w odpowiedzialnych za utrzymanie infrastruktury sieciowej
oraz osob przygotowujacych sie do certyfikacji w zakresie administracji sieciami.

Podstawowa znajomo$¢ systemow operacyjnych (klasy Windows / moze
by¢ réowniez Linux); znajomos$¢ takich poje¢ jak IP, MAC, router, switch oraz
rozumienie dzialania sieci komputerowych bedzie pomocna (ale nie jest
konieczna).

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. éw. Filipa 23

— Katowice — ul. Stawowa 10

— Wroclaw — ul. Rynek 35

— Gdansk — ul. Torunska 12

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
1690 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zaje¢,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za
obiad.
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