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Analityk SOC - monitoring, detekcja,
reagowanie (kod: SOC)

Opis i cel szkolenia

Alert z antywirusa, dziwny wpis w logach, telefon od uzytkownika, ze ,system
zachowuje sie inaczej", podejrzenia wlamania... W wielu firmach i instytucjach nie
ma od tych rzeczy osobnego zespolu. Zajmuje sie tym administrator systemow,
inzynier sieci, kto$ ze wsparcia IT albo osoba od bezpieczenstwa, ktéra akurat ma
czas. Nasze szkolenie jest dla nich wszystkich; jak rowniez dla specjalistow IT
"wchodzacych" na pierwsza linie zespoldow SOC; dla technicznych kierownikow -
oraz dla tych, ktorzy odbieraja i oceniajg ustugi monitoringu systemow i sieci od
zewnetrznego dostawcy.

Po tych trzech dniach:

— zobaczysz, co w Twojej infrastrukturze jest widoczne dla monitoringu, a co
dzieje sie calkowicie poza jego zasiegiem;

— postawisz dzialajacy system zbierania i analizy logow - i podepniesz do
niego stacje Windows oraz serwery Linux;

— napiszesz wlasne reguly detekcji i dostroisz je tak, zeby nie zasypaly zespotu
falszywymi alarmami;

— przejdziesz przez kilkana$cie realnych alertow i nauczysz sie oddziela¢ szum
od rzeczywistego ataku;

— poprowadzisz incydent - od pierwszego sygnatu, po raport i zgloszenie. Nie
niszczac przy tym materialu dowodowego.

Przez trzy dni pracujemy na jednym Srodowisku, ktore uczestnicy stopniowo
rozbudowuja: kilka maszyn, kolektor logow, agenci na stacjach. Odtwarzamy na
tym $rodowisku kolejne rodzaje/etapy symulowanego ataku i za kazdym razem
sprawdzamy: czy monitoring go zobaczyl? A jesli nie, to czego zabraklo i jak to
naprawi¢, itd. Wyklady sa krotkie i stuza gléwnie temu, zeby wiedzie¢, co za chwile
bedzie sie robilo przy konsoli.

Calo$¢ opieramy na narzedziach otwartych - przede wszystkim na platformie
Wazuh, uzupekionej o rozszerzona telemetrie stacji, detekcje w ruchu sieciowym
i reguly w formacie Sigma. To S$wiadoma decyzja: uczestnik wychodzi z
konfiguracja, ktéra moze uruchomi¢ u siebie nastepnego dnia - bez kupowania
licencji, bez czekania na zgode na wydatek. Natomiast mechanizmy, ktérych
uczymy - korelacja zdarzen, strojenie regul, triage, mapowanie na MITRE
ATT&CK - s3 uniwersalne i dzialaja podobnie, zaréwno w rozwigzaniach
otwartych, jak i komercyjnych od r6znych dostawcow.

Osobny modul szkolenia po$wiecamy temu, do czego w tej pracy realnie nadaje sie
AT (modele jezykowe). Pokazujemy, gdzie ulatwiaja i przyspieszaja analize, a gdzie
potrafia pewnym siebie tonem podawa¢ zmySlony wniosek. Ale tez: jak wyglada
atak na samego asystenta - przez dane, ktére dostaje. Uwaga: szerzej,
zastosowanie Al w cyberbezpieczenstwie i bezpieczenstwo samych systeméw
opartych na Al - omawiamy na osobnym szkoleniu AI w cyberbezpieczenstwie.

Uwaga: to szkolenie nie przygotowuje do konkretnego egzaminu i nie zastepuje
informatyki Sledczej (rowniez z niej oferujemy osobne zajecia). Analize noSnikow i
pamieci poruszamy tutaj tylko w zakresie potrzebnym, zeby nie zniszczy¢ sladow
przed przekazaniem sprawy dalej. Nie skupiamy sie tez na nauce testow
penetracyjnych - techniki atakujacych na tym szkoleniu pokazujemy glownie po to,
zeby wiedzieé, jaki zostawiaja §lad w systemach i w danych (za$ stricte z technik
ofensywnych takze posiadamy osobne szkolenia, na ktoére serdecznie zapraszamy).

ul. Jasna 14/16A, 00-041 Warszawa
tel. 22 63 64 164, fax 22 266 06 95
akademia@alx.pl, http://www.alx.pl

Zapytaj o szczegoly
tel. 22 63 64 164
akademia@alx.pl



#!/ALX

www.alx.pl

Czas trwania
3 dni

Program

1.

Monitoring bezpieczenstwa: po co i jak to sie uktada

— Dlaczego antywirus i firewall nie wystarczaja - co widac, a czego nie widac

— Alert, zdarzenie, incydent - rozrbznienie, ktére porzadkuje cala prace
zespolu

— Linie SOC: podzial zadan, co sie eskaluje, do kogo i na jakiej podstawie

— Cykl zycia detekcji: telemetria, regula, alert, triage, reakcja, nowa regula

— Wymagania KSC i NIS2 od strony technicznej: co trzeba wykrywac i w jakim
czasie zglaszac

Telemetria: skad biora sie dane, na ktorych pracuje analityk

— Logi systemu Windows - zdarzenia, ktére naprawde maja znaczenie, i te,
ktore tylko zapychaja

— Rozszerzona telemetria stacji: rejestrowanie proceséw, linii polecen,
polaczen sieciowych i zmian w rejestrze

— Logi systemo6w Linux: uwierzytelnianie, podsystem audytu, dzienniki ustug

— Logi urzadzen sieciowych, serwerow ustug i aplikacji

— Czego brakuje w konfiguracji domyslnej i jak to wlaczy¢, nie zalewajac
kolektora

— Synchronizacja czasu, strefy czasowe i retencja - bez tego o$ zdarzen sie nie
Kklei

— Cwiczenie: uruchomienie kolektora, podpiecie stacji Windows i serwera
Linux

Platforma SIEM w praktyce

— Architektura: agent, kolektor, indeks, interfejs analityka

— Normalizacja i wzbogacanie zdarzen - dlaczego surowy log to za malo

— Wyszukiwanie i filtrowanie: budowanie zapytan, ktére odpowiadaja na
konkretne pytanie Sledcze

— Pulpity i widoki dla pierwszej linii - co analityk powinien zobaczy¢ od razu

— Ocena stanu stacji: podatnosci, zgodnos¢ konfiguracji, monitorowanie
integralnosci plikow

— Cwiczenie: samodzielne zapytania na danych z wlasnego Srodowiska

Detekcja: od danych do alertu

— MITRE ATT&CK; jako wspoélny jezyk opisu ataku - taktyki, techniki,
mapowanie regul

— Piramida wskaznikéw: dlaczego blokowanie adresow daje najmniej, a
wykrywanie zachowan najwiecej

— Anatomia reguly detekcyjnej: warunek, kontekst, prég, poziom istotnosci

— Reguly w formacie Sigma i przenoszenie detekcji miedzy platformami

— Wykrywanie typowych technik: ataki na hasla, podejrzane logowania,
uruchamianie narzedzi ofensywnych, utrwalanie dostepu, eskalacja
uprawnien, wyprowadzanie danych

— Detekcja w ruchu sieciowym: sygnatury, komunikacja z serwerami
sterujgcymi, naduzycia DNS

— Cwiczenie: napisanie i uruchomienie wlasnych regut

Strojenie detekcji i falszywe alarmy

— Dlaczego zbyt czuly system detekcji bywa gorszy niz jego brak

— Wyjatki, listy dozwolonych, progi i okna czasowe

— Mierzenie jakosci detekcji - co liczy¢, zeby wiedzie¢, czy jest lepiej

— Cwiczenie: strojenie reguly, ktora generuje zbyt wiele alertow

Triage: pierwsze kilkana$cie minut po alercie
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Schemat oceny alertu - pytania, ktére zadaje sie zawsze i w tej samej
kolejnosci

Istotno$¢ a priorytet: dlaczego to nie to samo i kto o tym rozstrzyga
Wzbogacanie alertu: reputacja adreséw, domen i plikow, zrodla informacji
o zagrozeniach, wskazniki kompromitacji

Budowa osi czasu zdarzenia z wielu Zrodel

Kiedy zamkna¢ jako falszywy alarm, a kiedy eskalowac - i jak przekazac
sprawe wyzej

Cwiczenie: triage serii alertow z jednego $rodowiska

7. Reagowanie na incydent

Etapy obslugi incydentu i typowe bledy popelniane na kazdym z nich
Powstrzymanie: izolacja stacji, blokada konta, odciecie komunikacji
Reakcja automatyczna - co warto zautomatyzowac, a czego automatyzowac
nie wolno

Zabezpieczenie materialu dowodowego bez niszczenia Sladow, gdy sprawa
idzie do informatyki Sledczej

Odtworzenie dzialania, zamkniecie sprawy i raport

Zgloszenie incydentu: co, komu i w jakim terminie

Cwiczenie: pelny scenariusz, od pierwszego alertu do zamknietego
incydentu

8. Al w pracy analityka

Gdzie modele jezykowe realnie skracaja prace: streszczenie alertu,
wyjaénienie podejrzanej linii polecen, szkic raportu, przelozenie reguly na
inny format

Gdzie nie pomagaja i szkodzg: ocena istotnoéci, decyzja o eskalacji,
wymysSlone wskazniki podane pewnym tonem

Dane wrazliwe: czego nie wolno wklei¢ do modelu zewnetrznego i kiedy
siegna¢ po model uruchomiony lokalnie

Wstrzykiwanie polecen przez analizowane dane - log jako wektor ataku na
wlasnego asystenta

Weryfikacja: kazdy wniosek modelu potwierdzamy w danych zZrédlowych
Cwiczenie: analiza incydentu z asystentem Al i wskazanie miejsc, w ktorych
sie pomylil

9. Utrzymanie i rozw0j monitoringu

Skad bra¢ nowe reguly i jak nadgzaé¢ za zmianami technik ataku

Petla po incydencie: kazdy incydent konczy sie nowa detekcja

Co zrobi¢ samodzielnie, a co kupic jako ustuge - i jak rozlicza¢ zewnetrznego
dostawce SOC

Mozliwe kierunki dalszej nauki

Przeznaczenie i wymagania
Szkolenie jest przeznaczone przede wszystkim dla:

administratoréw systeméw i sieci, ktorzy odpowiadaja - formalnie lub
nieformalnie - za wykrywanie incydentow;

inzynieréw i specjalistbw bezpieczenstwa, ktorzy dotad nie pracowali z
systemem klasy SIEM;;

0sOb rozpoczynajacych prace na pierwszej linii zespolu SOC;

pracownikow wsparcia IT, do ktorych trafiaja zgloszenia i alerty zwigzane z
bezpieczenstwem,;

0sOb odpowiedzialnych za techniczng strone wymagan KSC i NIS2;

osOb, ktére zamawiaja i odbieraja usluge monitoringu od zewnetrznego
dostawcy i chca umiec ocenic, co za nig dostaja.
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Oraz wszystkich zainteresowanych tematyka monitoringu, wykrywania i obrony
przed atakami - dziedzin defensywnych, zwanych czesto rowniez "Blue Team".

Od uczestnikow oczekujemy:

— pracy w wierszu polecen systemu Linux i w Srodowisku Windows, w tym
podstaw PowerShella;

— rozumienia dzialania sieci: TCP/IP, DNS, HTTP, adresacja, podstawy
routingu;

— dos$wiadczenia w administrowaniu systemami lub sieciami (w praktyce co
najmniej roku);

— o0golnej orientacji w podstawowych rodzajach atakow.

Wezeéniejszy kontakt z systemem klasy SIEM nie jest potrzebny - zaczynamy od
zera.

Szkolenie bedzie za trudne dla osdb, ktore nie administrowaly wezesniej zadnym
systemem.

Dla doswiadczonych analitykow SOC, piszacych reguly detekcyjne na co dzien,
bedzie za proste.

Zapewniamy cale niezbedne Srodowisko oraz sprzet (w wypadku trybu
stacjonarnego) lub maszyny cloudowe/obrazy maszyn do pracy (w wypadku trybu
zdalnego).

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. $w. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
2490 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zaje¢,

— certyfikaty ukoniczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za
obiad.
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