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Zaawansowany administrator systemu
Linux (kod: K-ADMIN-2)

(z elementami DevOps)

Opis i cel kursu

Doskonalenie umiejetno$ci administrowania systemem Linux. Zapoznanie sie z
wybranymi, zaawansowanymi technologiami serwerowymi.

Kurs przeznaczony jest dla osob, ktore:

— s3 juz co najmniej Srednio zaawansowanymi administratorami Linuksa,

— chca dalej poszerzac swoja wiedze i kwalifikacje zawodowe administratora,

— sa zainteresowane konkretnymi omawianymi ustugami i ich zastosowaniami,

— chetnie naucza sie wybranych przez nas i (mamy nadzieje) ciekawych, a
jednoczesnie przydatnych nowych zagadnien.

Wszystkie zajecia prowadzone sa przy komputerach i maja charakter warsztatowy,
zgodnie z naszym mottem: teorie tez da sie pokazaé na praktycznym przykladzie.

Autoryzacja Linux Professional Institute (LPI) z zakresu systemoéw Linux, od
poziomu LPIC-1 do LPIC-3.

Program

1. LAMP - serwer Web na bazie Linuksa, Apache, MySQL/MariaDB i
PHP
— Jak dziala WWW: protokdl, budowa zadan i odpowiedzi, rola serwera,
przegladarki i DNS
— Apache HTTPD
— instalacja, gléwne moduly
— budowa plikéw konfiguracyjnych: sekcje, dyrektywy, konteksty, hosty
wirtualne
— przekierowania, strony btedow, obstuga logow
— ograniczenia dostepu, uwierzytelnienie, autoryzacja
— Apache HTTPD jako reverse proxy
— HTTPS - bezpieczenstwo transmisji
— jak dziala HTTPS - certyfikaty, klucze, CA
— certyfikat automatycznie i za darmo - czy to mozliwe
— PHP
— PHP jako modul do Apache'a
— PHP-FPM
— Baza danych MySQL/MariaDB
— instalacja i podstawy konfiguracji
— podstawy jezyka SQL
— tworzenie i importowanie baz danych, konfiguracja dostepow
— PhpMyAdmin
— Popularne aplikacje webowe dzialajace na platformie LAMP
— Bezpieczenstwo serwera
— typowe bledy w konfiguracji
— kwestie podatnosci (dziur) w aplikacjach
2. Zaawansowane zarzadzanie dyskami
— LVM - menedzer wolumin6ow logicznych
— tworzenie i modyfikacja grup i woluminow
— zmiana rozmiaru i migracja danych miedzy dyskami w locie
— migawki (snapshots) i ich zastosowanie w tworzeniu kopii zapasowych
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— Macierze RAID w Linuksie
— wprowadzenie do  koncepcji RAID i roznych rozwigzan
(sprzetowe/programowe/"fakeRAID")
B S_z yIf;l(()ivrvE:gi;: ’g;(s)ll;%?;ne, obstuga i naprawa macierzy Zapytaj o szczegéty
— mechanizm LUKS i cryptsetup - format, klucze, sloty ;T(lé dzezm6iz @?jli6T
— tworzenie i obstuga szyfrowanych woluminéw w praktyce P
3. DNS
— budowa i dzialanie globalnego systemu nazw domen
— wilasny serwer DNS - kiedy i jak?
— BIND - serwer DNS na Linuksie
— budowa plikdéw konfiguracyjnych

— zarzadzanie o .

— bezpieczeflstwo Na_]bllzsze terminy
— rola DNS w dzialaniu poczty i innych ustug 2026-03-30 (Zdalnie)
— mechanizm DNSSEC 2026-03-30 (Warszawa)

4. Kopie zapasowe i bezpieczenstwo danych
— strategie wykonywania kopii zapasowych - na co zwrdci¢ uwage
— przeglad linkusowych narzedzi do backupu
— prosta archiwizacja
— mechanizm kopii r6znicowych - rdiff-backup
— scentralizowany system na duzg skale - Bareos/Bacula
— pliki to nie wszystko - zabezpieczanie i przywracanie struktur woluminéow i
systemow plikow
5. Wirtualizacja w Linuksie
— idea i zastosowanie
— Linux jako host wirtualny - KVM/libvirt
— instalacja, zarzadzanie lokalne i zdalne z CLI oraz GUI
— planowanie i przydzial zasobow
— sieci wirtualne i fizyczne - r6zne podejscia
— optymalna konfiguracja systeméw-gosci dla KVM
— Linux jako host wirtualny - Xen
— omowienie architektury, domo vs domU
— parawirtualizacjai HVM
— Linux jako go$¢ na r6znych hiperwizorach - na co zwrdécié uwage
6. Monitoring infrastruktury z wykorzystaniem Linuksa
— Protokot SNMP i obstuga SNMP w Linuksie
— demon snmpd
— zastosowanie SNMP do monitorowania urzadzen sieciowych
— Nagios
— budowa i spos6b dzialania
— planowanie wdrozenia
— definiowanie hostow, ustugi i zalezno$ci, szablony i progi
— zbieranie danych aktywnie i pasywnie - czujki, agenci, NRPE, NRDP,
NCSA, SNMP
— jak monitorowa¢ moja ustuge - repozytoria wtyczek i tworzenie wlasnych
— powiadomienia - grupy uzytkownikéw, sposoby wysytki (mail, SMS i
inne)
— inne mozliwoSci (wykresy, automatyczna reakcja na zdarzenia...)
— czy konfiguracja Nagiosa moze by¢ latwiejsza
— Munin
— $ledzenie trendow
— wdrazanie i konfiguracja
— diagnozowanie problemoéw z wydajnoS$cig za pomoca Munina
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7. Ansible - automatyzacja zadan, scentralizowane zarzadzanie
infrastruktura i wdrozeniami
— wstep: centralne zarzadzanie i automatyzacja - po co?
— czym jest Ansible i jak dziala
— polecenia jednorazowe (ad-hoc)
— playbooki
— struktura i podstawy tworzenia
— moduly
— fakty - zbieranie i wykorzystanie informacji o infrastrukturze
— bardziej zlozone konstrukcje (warunki, petle, include)
— testowanie, rozwigzywanie problemow, obstuga bledow
— dobre praktyki (wersjonowanie konfiguracji, separacja $rodowisk...)
— vault - bezpieczne przechowywanie danych uwierzytelniajacych
8. Konteneryzacja - Docker
— wprowadzenie - czym s3 kontenery i do czego stuzy Docker
— woluminy i przechowywanie danych
— uzycie gotowych obrazow
— Dockerfile - budowa wlasnego obrazu dostosowanego do potrzeb
— Docker hub
— praca z kontenerami
— zarzadzanie na co dzien (tworzenie, usuwanie, start/stop, autostart)
— korzystanie z wolumin6w lokalnych i zdalnych
— udostepnianie portéw i ustug sieciowych
— inspekcja dzialajacego kontenera
— porownywanie z bazowym obrazem

Przeznaczenie i wymagania

Od zapisujacych sie wymagamy znajomos$ci tematyki zwigzanej z Linuksem i
sieciami TCP/IP na poziomie co najmniej Srednio-zaawansowanym.

Pod wzgledem programu niniejszy kurs stanowi dobra kontynuacje kursu
Administrator Systemu Linux, ale uprzednie ukonczenie tego kursu nie jest
obowiazkowe.

Certyfikaty

Po zakonczeniu zaje¢ wydajemy certyfikat ukonczenia kursu ze szczegbltowa lista
zdobytych umiejetnosci.

Dodatkowo istnieje rowniez mozliwo$¢ zdania egzaminow certyfikacyjnych Linux
Professional Institute (LPI).

Nasz kurs podstawowy, Administrator systemu Linux, daje miedzy innymi
komplet wiedzy potrzebnej do zdania egzamin6w LPI 101 i LPI 102 skladajacych
sie na certyfikat LPIC-1 - Junior Level Linux Certification. W polaczeniu z
niniejszym kursem zaawansowanym osoba uczestniczaca otrzymuje kompleksowa
wiedze obejmujaca rowniez duza czes$¢ zagadnien z egzaminéw LPI 201 i 202,
dajacych certyfikat LPIC-2 - Advanced Level Linux Certification.

Informacje dodatkowe

W trosce o poziom zaje¢ i jak najlepsze z nich skorzystanie, w wypadku
watpliwos$ci co do spelniania wymagan kursu zachecamy do odbycia rozmowy z
wykladoweca.
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