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Administrator Linuksa (kod: K-ADMIN)

Opis i cel kursu

Kurs przeznaczony jest dla tych, ktorzy:
— chcieliby rozpoczqc prace jako administrator Linuksa,
— chcq poszerzyc swoja wiedze o komputerach i sieciach TCP/IP,

Wszystkie zajecia prowadzone sa przy komputerach i maja charakter warsztatowy,
zgodnie z naszym mottem: teorie tez da sie pokazaé na praktycznym przykladzie.

— juz pracuja na stanowisku informatyka,

kwalifikacje.

Program

1.

o

Wstep
— co to jest Linux - skad sie wzial, przeglad gléwnych dystrybucji
— najwazniejsze polecenia

— praca z plikami i katalogami - tworzenie, kopiowanie, przenoszenie,

usuwanie itp.
— operacje na tek$cie - przegladanie, filtrowanie, wycinanie, zamiana
— menedzer plikow i edytor tekstu w konsoli

— lokalizacja plikow binarnych, bibliotek, konfiguracji, logéw, danych,

dokumentacji itd.
— gdzie i jak szuka¢ pomocy w systemie
Ogolne zasady dzialania systemu
— uzytkownicy, grupy i prawa dostepu (podstawy)
— procesy
Powloka jako srodowisko pracy
— ulatwienia: historia, skroty klawiszowe, pierwszy plan i tlo
— strumienie
— emulatory terminali - dostep do powloki lokalnie i zdalnie
Wyrazenia regularne
Edytor Vim
Proces uruchamiania systemu
— miedzy sprzetem a OS-em: BIOS/UEFI, MBR, ESP
— bootloader GRUB - rola i konfiguracja
— jadro i jego parametry, initramdysk
— mechanizmy uruchamiania ushug: init i inittab, upstart, systemd
Swiadoma instalacja systemu
— wybor dystrybucji i przygotowanie no$nika startowego
— instalacja przykladowej dystrybucji w trybie eksperckim
— partycje: ile, jakie, kiedy, po co
Zarzadzanie oprogramowaniem
— jaki skad instalowa¢ programy
— systemy paczkowe - RPM i DEB
— repozytoria i praca z nimi (yum/dnf, narzedzia APT, zypper)
— manualna kompilacja - kiedy i jak
— podejscie do instalacji i aktualizacji oprogramowania a bezpieczenstwo
Procesy
— zarys teorii z systemdw operacyjnych
— monitorowanie systemu
— priorytety proceséw (nice)
— statusy, sygnaly, uruchamianie w tle
— system plikow /proc
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10. Biblioteki i komunikacja miedzyprocesowa
— ladowanie bibliotek, §ledzenie wykonywania procesow
— linkowanie statyczne i dynamiczne
— w jaki spos6b mogg sie komunikowa¢ dzialajace programy
— potoki i gniazda
— polaczenia sieciowe
— inne (biblioteki, pamie¢ wspéldzielona, sygnaly...)
11. Architektura systemu dla administratora
— system operacyjny a sprzet
— jadro i jego moduly
— pliki urzadzen, katalog /dev
— mechanizm udev, katalog /sys
12. Ustawienia i konfiguracja systemu
— pliki konfiguracyjne
— ustawienia urzadzen i modulow
— mechanizm sysctl i parametry dostepne w /proc
13. System plikéw i zarzadzanie przestrzenia dyskowa
— struktura systemow plikow ext2/3/4 od podszewki, i-wezly
— typy plikow: zwykle i specjalne (urzadzenia, gniazda...)
— uprawnienia i atrybuty (rwx, suid/ sgid/sticky bit) - rola i dzialanie
— partyCJ onowanie dyskow z uzyciem tablic partycji MBR i GPT
— naJwazmerze cechy systemow plikow ext3, ext4, xfs, btrfs i r6znice miedzy
nimi
— zakladanie, dostrajanie i naprawa systemow plikow
— montowanie systemow plikow recznie i automatycznie
— Logical Volume Manager (LVM) - wprowadzenie
14. Wirtualizacja i konteneryzacja
— wstep do zagadnien
— system linuksowy jako go$¢
15. Archiwizacja danych
— tworzenie archiwéw z uzyciem tar
— popularne formaty kompresji (gzip, bzip2, xz, cpio)
— sprawna praca ze skompresowanymi plikami, w tym logami
16. Wyszukiwanie plikéw
17. Automatyzacja pracy: skrypty powloki
— podstawy skladni, zmienne i przypisania
— podmiany, rozwiniecia, aliasy
— testy logiczne i warunki
— petle i funkcje
— zmienne Srodowiskowe, konfiguracja powtoki
— wysylanie maili z wiersza polecen
18. Zarzadanie uzytkownikami
— uzytkownicy i grupy - dodawanie, usuwanie i konfiguracja kont
— mechanizm sudo
19. Dostosowywanie systemu
— jezyk i ustawienia regionalne
— zegar, strefy czasowe, synchronizacja czasu z uzyciem NTP
20. Srodowisko graficzne
— protokot X: architektura
— skladniki Srodowiska graficznego
— bezpieczna praca zdalna
21. Szyfrowanie danych i podpisy cyfrowe
— wstep do kryptografii, pojecie szyfru symetrycznego i niesymetrycznego
— szyfrowanie, deszyfrowanie, podpisywanie i weryfikacja podpisow
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— program GnuPG w praktyce
22. Podstawowe uslugi systemowe
— monitorowanie zdarzen w systemie: dmesg, syslog, journald
— croniat
— system drukowania CUPS
— synchronizacja czasu (NTP)
— podstawy konfiguracji poczty, przekierowania i aliasy
23. Sieci komputerowe - budowa i dzialanie
— stos TCP/IP i model ISO/OSI - wstep teoretyczny
— protokol IP w wersji 4 i1 6, routing, ICMP
— TCPiUDP
— diagnostyka i inspekcja ruchu sieciowego
24. Konfiguracja interfejséw sieciowych
— konfiguracja IP: automatyczna i manualna
— starsza i nowsza rodzina polecen do konfiguracji interfejsow
— NetworkManager kontra ustawienia ad-hoc i pliki konfiguracyjne réznych
dystrybucji
— rozwigzywanie nazw, narzedzia DNS
— diagnostyka i uzyskiwanie informacji
25. DHCP i adresacja automatyczna
— dzialanie protokotu i ushugi
— adresacja automatyczna w sieciach IPv6
26. Praca zdalna z uzyciem SSH
— autoryzacja z uzyciem kluczy i agent SSH
— bezpieczne kopiowanie plikéw
— tunelowanie protokotéw sieciowych
27. Bezpieczenstwo sieci - podstawy
— 1identyfikacja uruchomionych proceséw i ustug sieciowych
— rekonesans - skanowanie sieci
— firewall - zabezpieczanie hosta, NAT, port forwarding
— iptables i firewalld - tradycyjne i nowe podejécie do ustawien zapory
28. Rozwiazywanie problemow - éwiczenia praktyczne
— diagnozowanie btedow ushug
— rozwigzywanie probleméw z uruchamianiem systemu

Przeznaczenie i wymagania

Od zapisujacych sie nie wymagamy zadnego do$wiadczenia z Linuksem, a jedynie
ogdblnego obeznania z obstuga komputera.

Certyfikaty

Uczestnicy koncza nasz kurs z kompletem wiadomo$ci pozwalajacym na
rozpoczecie pracy administratora sieci, gotowi do samodzielnego zdobywania
do$wiadczenia. Po zakonczeniu zaje¢, wydajemy certyfikat ukonczenia kursu ze
szczegbOtowa listg zdobytych umiejetnodci.

Program kursu jest rowniez zgodny z wymaganiami certyfikacji Linux Professional
Institute LPIC-1. Nasz kurs jest jedynym autoryzowanym kursem
przygotowujacym do tej certyfikacji, z polskimi materialami.

Wiecej informacji na temat dodatkowej mozliwo$ci zdania egzaminéw LPI (w
naszym oSrodku, w Warszawie) znajduje sie na stronie kursu.
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