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LPI 102 - Administracja systemem Linux i
sieciag (kod: LPI-102)

Opis i cel szkolenia

Najwazniejsze zagadnienia administracji systemem Linux i siecia: jezyk skryptow
powloki Bash, uzytkownicy i wuprawnienia, procesy, skrypty startowe,
oprogramowanie, podstawowe ustugi serwerowe, sieci komputerowe, protokoty, w
tym dzialanie TCP/IP, adresacja i routing. Omawiana jest konfiguracja sieci IPv4 i
IPv6 oraz firewalla z uzyciem iptables i firewalld a dodatkowo diagnozowanie
awarii i rozwigzywanie probleméw z uruchamianiem systemu i ushug. Szkolenie z
autoryzacja Linux Professional Institute (LPI).

Niniejsze szkolenie stanowi rowniez druga czes¢ Sciezki certyfikacyjnej LPIC-1 (po
szkoleniu LPT 101). Sugerowana kontynuacja po LPI 102 jest:

— wraz z uprzednim opanowaniem materialu LPI 101 - podej$cie do egzaminu
LPIC-1,

— kontynuacja nauki na poziomie LPIC-2 - poprzez kompletny kurs
"Zaawansowany administrator systemu Linux", lub poszczegblne szkolenia z
serii LPI/ALX 200.

Osobom zainteresowanym uzyskaniem calo$ci wiedzy z poziomu LPIC-1 od
podstaw (nie majacym jeszcze opanowanego zakresu materialu LPI 101), polecamy
kompletny kurs Administrator Linuksa. Pokrywa on material obydwu szkolen LPI
101 oraz 102 — w nizszej cenie niz sumaryczna cena osobnych szkolen. Szkolenie
LPI 102 jest rbwnowazne blokowi (dokladnie dniom 6-10) kursu Administrator
Linuksa.

Czas trwania
5 dni

Program

1. Automatyzacja pracy: skrypty powloki;
— podstawy skladni, zmienne i przypisania;
— podmiany, rozwiniecia, aliasy;
— testy logiczne i warunki;
— petle i funkcje;
— zmienne Srodowiskowe, konfiguracja powtoki;
— wysylanie maili z wiersza polecen.
2. Zarzadanie uzytkownikami:
— uzytkownicy i grupy - dodawanie, usuwanie i konfiguracja kont;
— mechanizm sudo.
3. Dostosowywanie systemu:
— jezyk i ustawienia regionalne;
— zegar, strefy czasowe, synchronizacja czasu z uzyciem NTP.
4. Srodowisko graficzne:
— protokot X: architektura
— skladniki Srodowiska graficznego
— bezpieczna praca zdalna
5. Szyfrowanie danych i podpisy cyfrowe:
— wstep do kryptografii, pojecie szyfru symetrycznego i niesymetrycznego;
— szyfrowanie, deszyfrowanie, podpisywanie i weryfikacja podpisow;
— program GnuPG w praktyce,
6. Podstawowe uslugi systemowe:
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— monitorowanie zdarzen w systemie: dmesg, syslog, journald;
— croni at;
— system drukowania CUPS;
— synchronizacja czasu (NTP);
— podstawy konfiguracji poczty, przekierowania i aliasy.
7. Sieci komputerowe - budowa i dzialanie:
— stos TCP/IP i model ISO/OSI - wstep teoretyczny;
— protokol IP w wersji 4 1 6, routing, ICMP;
— TCPiUDP;
— diagnostyka i inspekcja ruchu sieciowego.
8. Konfiguracja interfejsow sieciowych:
— konfiguracja IP: automatyczna i manualna;
— starsza i nowsza rodzina polecen do konfiguracji interfejsow;
— NetworkManager kontra ustawienia ad-hoc i pliki konfiguracyjne réznych
dystrybucji;
— rozwigzywanie nazw, narzedzia DNS;
— diagnostyka i uzyskiwanie informacji.
9. DHCP i adresacja automatyczna:
— dzialanie protokotu i ushugi;
— adresacja automatyczna w sieciach IPv6.
10. Praca zdalna z uzyciem SSH:
— autoryzacja z uzyciem kluczy i agent SSH;
— bezpieczne kopiowanie plikow;
— tunelowanie protokoléw sieciowych.
11. Bezpieczenstwo sieci - podstawy:
— identyfikacja uruchomionych proceséw i ustug sieciowych;
— rekonesans - skanowanie sieci;
— firewall - zabezpieczanie hosta, NAT, port forwarding;
— iptables i firewalld - tradycyjne i nowe podejécie do ustawien zapory.
12. Rozwigzywanie problemow - ¢wiczenia praktyczne
— diagnozowanie bledow ustug;
— rozwigzywanie probleméw z uruchamianiem systemu.

Przeznaczenie i wymagania

Podstawowa znajomo$¢ systemu Linux, poruszanie sie w linii komend, znajomo$¢
shella.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakow — ul. $w. Filipa 23

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)
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W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,
— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia, Zapytaj o szczegoty
— drobny poczestunek oraz cieple i zimne napoje, tel. 22 63 64 164
— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po akademia@alx.pl

szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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