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Podpis cyfrowy i szyfrowanie z
wykorzystaniem programow OpenSSL i
GnuPG (GPG) (kod: ALX CRYPT)

Opis i cel szkolenia

Szkolenie dla wszystkich chcacych zrozumie¢ i wykorzystaé nowoczesne
mechanizmy szyfrowania do ochrony informacji. Po jego ukonczeniu stuchacze
potrafia: wygenerowaé, edytowaé, importowaé i eksportowa¢ klucze, szyfrowac,
deszyfrowa¢ i podpisywa¢ wiadomosci e-mail i pliki, wysta¢ swoj klucz publiczny
do serwera kluczy, odwota¢ klucz publiczny, uczestniczy¢ w "keysigning party".

Czas trwania
1 dzieh

Program
Kodowanie i szyfrowanie.
Metody szyfrowania z kluczem symetrycznym i asymetrycznym.
Funkcje skrotu.
Idea dzialania podpisu cyfrowego
Granice uzytecznos$ci szyfrowania i podpisu cyfrowego
Wprowadzenie do openssl i GnuPG
Standardy X.509 i PKCS #11
Tworzenie Kkluczy: dlugo$¢ klucza, doboér szyfru, zarzadzanie kluczami:
eksportowanie i importowanie, odwolywanie, administrowanie kluczami.
9. Podpisywanie dokumentow i szyfrowanie przy pomocy kluczy.
10. Serwery kluczy: walidacja kluczy, wysylanie klucza do serwera.
11. Aplikacje uzytkowe:
— GNU Privacy Assistant
— Seahorse
12. GPG w klientach pocztowych
— podpisywanie i szyfrowanie wiadomosci e-mail
— Outlook Express (GPGOE)
— Mozilla (EnigMail)
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Przeznaczenie i wymagania
Od uczestnikow wymagana jest podstawowa znajomo$¢ obslugi komputera

(system Windows lub Linux) oraz klienta poczty elektronicznej (Outlook lub
Thunderbird).

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa - ul. Jasna 14/16A

— Krakow - ul. Florianska 53

— L06dz - ul. Wélczanska 51

— Wroclaw - ul. Rogowska 127

— Poznan - ul. Sw. Marcin 66/72

— Katowice - ul. Modelarska 12

— na zyczenie dowolne miejsce w Polsce

ul. Jasna 14/16A, 00-041 Warszawa
tel. 22 63 64 164, fax 22 266 06 95
akademia@alx.pl, http://www.alx.pl/

Zapytaj o szczegoly
tel. 22 63 64 164
akademia@alx.pl
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Cena szkolenia

960 zl netto (VAT 23%).

W cene szkolen organizowanych w naszej siedzibie wliczone sa:

— autorskie materialy szkoleniowe, Zapytaj o szczegoty
— certyfikaty ukonczenia szkolenia, tel. 22 63 64 164

— obiady, akademia@alx.pl

— drobny poczestunek oraz cieple i zimne napoje,
— mozliwo§¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materiatu szkolenia.

ul. Jasna 14/16A, 00-041 Warszawa
tel. 22 63 64 164, fax 22 266 06 95
akademia@alx.pl, http://www.alx.pl/



