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Zaawansowany administrator systemu
Linux (kod: AL-ADMIN-S)

Opis i cel kursu

Doskonalenie umiejetnos$ci administrowania systemem Linux. Zapoznanie sie z

wybranymi, zaawansowanymi technologiami serwerowymi.

Kurs przeznaczony jest dla osob, ktore:

— s3 juz co najmniej Srednio zaawansowanymi administratorami Linuksa,

— chca dalej poszerzaé¢ swoja wiedze i kwalifikacje zawodowe administratora,

— sg zainteresowane konkretnymi omawianymi ustugami i ich zastosowaniami,

— chetnie naucza sie wybranych przez nas i (mamy nadzieje) ciekawych, a
jednocze$nie przydatnych nowych zagadnien.

Wszystkie zajecia prowadzone sa przy komputerach i maja charakter warsztatowy,

zgodnie z naszym mottem: teorie tez da sie pokazaé na praktycznym przykladzie.

Program
1. LVM zaawansowana konfiguracja i administracja
— projektowanie i wdrazanie rozwigzan opartych na LVM
— narzedzia lvim2
— device-mapper
— zarzadzanie miejscem i danymi
— kopie zapasowe
— odzyskiwanie danych
— migawki
— dobér odpowiedniego systemu plikow
— szyfrowane systemy plikow
2. SELinux
— podstawy dzialania i zarzadzania
— polityki bezpieczenstwa, konteksty bezpieczenstwa
— konfiguracja
3. Wirtualizacja pelna. Parawirtualizacja.
— XEN
— mozliwosci
— instalacja, przygotowanie serwera, migracja serwera do systemu
wirtualnego
— obsluga i partycjonowanie sprzetu, analiza wydajnos$ci
— konfiguracja, projektowanie wirtualnej infrastruktury sieciowe;j
— narzedzia przestrzeni uzytkownika, konsola
— migracja pracujacych sesji
— KVM i Qemu
— mozliwosci
— instalacja
— konfiguracja
— migracja maszyn wirtualnych
— dostrajanie serwera
4. Monitoring systemu
— Protoko6l SNMP i obstuga SNMP w Linuksie
— demon snmpd,
— zastosowanie do monitorowania urzadzen sieciowych.
— Munin
— $ledzenie trendow
— wdrazanie, konfiguracja
— diagnozowanie problemoéw z wydajno$cia za pomoca Munin-a
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Nagios

— $ledzenie stanéw

— zasady dzialania,

— projektowanie i przygotowanie wdrozenia,

— zalezno$ci miedzy hostami i ushugami,

— konfiguracja mechanizméw monitorowania (NRPE, NSCA, SNMP),

— konfiguracja powiadamiania (grupy uzytkownikéw, powiadamianie
emailem i przez sms),

— pisanie wlasnych wtyczek; uchwyty zdarzen (event handlers).

5. Kopie zapasowe i bezpieczenstwo danych

Kopie zapasowe i bezpieczenstwo danych

Rodzaje kopii zapasowych

— macierz dyskowa

— kopia nieustrukturyzowana

— kopia pelna, przyrostowa, roznicowa

Tworzenie prostych archiwow plikowych (zip, gzip, bzip2, 1zma)
Rdiff-backup.

Systemy sieciowe. Bacula

— projektowanie, analiza wymagan

— konfiguracja, wdrazanie

— monitorowanie backupow

Noéniki do przechowywania danych.

Projektowanie systemu kopii zapasowych; strategie backupowe; minimalny
zestaw backupowanych danych

Zabezpieczanie danych komputeréw klienckich.

6. VPN

Omowienie niezbednego warsztatu wstepnego:

— stos protokolow sieciowych, model ISO/OSI.

— Struktura ramek na poszczeg6lnych poziomach.

— Protokoly IP/ICMP/UDP/TCP. Niezawodno$¢ polgczenia. Retransmisje.
Szyfry - z kluczem symetrycznym i z kluczem publicznym. RSA.
Bezpieczenstwo. Ataki man-in-the-middle.

VPN. Najczestsze zastosowania. Jak to dziala? Przyklady. Kiedy nie
stosowa¢ VPN?

OpenVPN.

— Projektowanie i wdrazanie rozwigzania

— Konfiguracja serwera i klienta.

IPSec. IPSec w Linuksie.

— StrongSWAN. OpenSWAN.

— Protokoly pomocnicze: 12tp, ppp

— Laczenie z MS Windows

Podstuchiwanie.

PPTP (Point-to-Point Tunelling Protocol) - omdwienie. Kiedy uzywac, a
kiedy nie uzywac¢ PPTP.

Architektura PPTP/MPPE. Linux jako serwer PPTP, Windows jako klient.
— Linux jako klient PPTP.

7. Us}ugl katalogowe, LDAP

Wprowadzenie do ustug katalogowych.

— Protokdl LDAP, wyszukiwanie w katalogu

— Publiczne katalogi LDAP

— Wprowadzenie do projektowania spojnej infrastruktury
uwierzytelniania z uzyciem katalogu LDAP.

— Dedykowane narzedzia klienckie, przyklady uzycia w aplikacjach (klient
poczty elektronicznej, access point)
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OpenLDAP
— instalacja i konfiguracja
— zabezpieczanie (szyfrowana komunikacja klient-serwer)

— replikacja katalogu Zapytaj o szczegdbly
ApacheDS tel. 22 63 64 164
— konfiguracja

— unikatowe cechy akademia@alx.pl

Konfiguracja typowych aplikacji do uwierzytelniania z katalogu:

— Linux (PAM i NSS), typowe ustugi systemowe

— Serwer HTTP: Apache, Lighttpd

— Uslugi poczty elektronicznej: Exim, Postfix, Dovecot, inne (za

posrednictwem SASL).
Zagadnienia administacyjne o .
— Migracja istniejacych kont do katalogu Najblizsze terminy
— Przeglad narzedzi ulatwiajacych administracje kontami uzytkownikow: 2012-10-13 (Warszawa)

phpLDAPAdmin, LAM, migration-tools, smbldap-tools.

8. Sieciowe systemy plikow

konfiguracja serwera NFS

konfiguracja klienta NFS

mountowanie na zagdanie (pam_mount, automount)
autofs (/etc/auto.master /etc/auto.[dir])
bezpieczenstwo

9. samba jako kontroler domeny

Wprowadzenie do smb. Teoria, protokoly, porty.

Tryb kontrolera domeny (PDC). Warianty przechowywania danych i profili

uzytkownikow.

Przechowywanie baz danych uprawnien w r6znych formatach.

— standardowy (tdb), XML, smbpasswd, katalog LDAP

— narzedzia do obstugi baz danych samby, migracja pomiedzy r6znymi
bazami

Integracja LDAPa z Sambg

— PAM, NSS

— korzysci ze stosowania katalogu — analiza i przygotowanie do wdrozenia

— konfiguracja, strojenie i zabezpieczanie serwera

— skrypty do zarzadzania uzytkownikami, automatyczne/reczne

— replikacja — case study (z wykorzystaniem OpenLDAP)

— Narzedzia administracyjne

Wspolpraca z istniejagcym serwerem Windows 2008 — samba jako klient

domeny

— wspolpraca z Active Directory

— uwierzytelnianie z serwera Active Directory (samba jako klient domeny)

— kerberos - zasada dzialania, instalacja, konfiguracja pod kontem Samby

— Winbind (opis i konfiguracja)

Strategia migracji Windows -> Samba

Samba dla klientow linuksowych:

— porownanie z NFS

— protokol CIFS

Prezentacja 1 analiza wspoélczesnych 1 przyszloSciowych rozwigzan

wspoOlpracy Linuksa z rozwigzaniami firmy Microsoft.

10. Poczta elektroniczna - Exim.

budowa, instalacja, konfiguracja

proces dostarczania wiadomoSci, reczne sterowanie, testowanie, analiza
wydajnosci

narzedzia linii polecen
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11.

jezyk zapytan Exim-a, dostosowywanie systemu do wlasnych potrzeb

jezyk opisu filtrow w exim-ie

dodatkowe acl-e na r6znych etapach przetwarzania

domeny wirtualne i konta wirtualne, rb6zne mechanizmy ich : 2
przechowywania (system, pliki, bazy danych, katalog LDAP) tzeT pzythJ3 Z 4s:;::eg oty
metody uwierzytelniania (autentykatory, SASL) akadernia @alx.pl

limity (quota) P
szyfrowanie polaczen

Integracja Exim-a z antyspamem, antywirusem na wczesnych etapach
przetwarzania poczty

SpamAssassin — teoria dzialania, konfiguracja i uczenie

sa-exim

ClamAV L .
spf - generowanie rekordéw Najblizsze terminy
dkim - podpisy cyfrowe 2012-10-13 (Warszawa)
konﬁguracja serwerdéw w rozbudowanej sieci

wymiana informacji pomiedzy serwerami pocztowymi

problemy z greylistingiem i ich rozwigzania

Konfiguracja kompletnej, bezpiecznej infrastruktury poczty elektronicznej

na bazie Exima i Dovecot-a (IMAP i POP3), monitorowanie jej pracy.

Przyklad zastosowania Exim-a jako bramy antyspamowej dla serwera

Microsoft Exchange.

Poczta elektroniczna - Postfix.

Systemy pocztowe na bazie Postfix-a
projektowanie, instalacja, konfiguracja
konfiguracja Postfix-a, zasada dzialania
mapy, zroédla danych

narzedzia linii polecen, obsluga serwera
uwierzytelnianie

szyfrowanie polaczen

Przeznaczenie i wymagania

Od zapisujacych si¢ wymagamy znajomoSci tematyki zwigzanej z Linuksem i
sieciami TCP/IP na poziomie co najmniej $rednio-zaawansowanym.

Pod wzgledem programu niniejszy kurs stanowi dobra kontynuacje kursu
Administrator Systemu Linux, ale uprzednie ukonczenie tego kursu nie jest
obowigzkowe.

Certyfikaty

Po zakonczeniu zaje¢ wydajemy certyfikat ukonczenia kursu ze szczegodtows lista
zdobytych umiejetnosci.

Dodatkowo istnieje rowniez mozliwo$¢ zdania egzaminow certyfikacyjnych Linux
Professional Institute (LPI). Poniewaz jesteSmy autoryzowanym centrum
certyfikacyjnym uprawnionym m.in. do przeprowadzania egzaminéw LPI,
egzaminy te mozna zda¢ wygodnie u nas po zakonczeniu kursu.

Ukonczenie niniejszego kursu umozliwia uzyskanie tytulu Advanced Level
Linux Professional (LPIC-2).

Informacje dodatkowe

W trosce o poziom zaje¢ i jak najlepsze z nich skorzystanie, w wypadku
watpliwos$ci co do spelniania wymagan kursu zachecamy do odbycia rozmowy z
wykladowrca.
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